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1. Einleitung

Das vorliegende Handbuch dient als Hilfestellung fur die Verwendung der Benutzeroberflache
des primesign SIGNATURE SERVERs.

Das Dokument zeigt den Aufbau der Benutzeroberflache und erklart konkrete Anwendungsfalle
der Webapplikation - vom Signaturprozess bis hin zum Editieren von Signaturprofilen.

1.1. Benutzeroberflache (Rich Ul)

Die Benutzeroberflache des primesign SIGNATURE SERVERs unterstitzt alle gangigen Browser
(insbesondere Chrome, Firefox, Edge, Safari in jeweils aktuellen Versionen) und erfordert keine
Installation zusatzlicher Software. Microsoft Internet Explorer wird nicht mehr untersttitzt.

Die Benutzeroberflache gliedert sich grob in vier verschiedene Sektoren:

?%primesign .

Dokument laden

Bitte Dokument &ffnen...

Sie kdnnen das Dokument mittels "Drag&Drop" hierher ziehen.

Abbildung 1. Aufbaue der Benutzeroberflache - Sektoren
I Linkes Funktionsmeni: Beinhaltet kontextabhangige Funktionsmdglichkeiten zum Dokument

und Signaturprozess

2026-01-14
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Obriges Hauptmenu: Ermoglicht den Login, die Wahl bzw. Bearbeitung von Signaturprofilen
und das !'ndern der Sprache

# Ubersicht Unterschriftenmappe und -laufe, siehechnitt 1.1.2

$ Dokumentenansicht

1.1.1. Ubersicht Haupt- und Funktionsmenii
DasHaupt- und Funktionsmenst mit folgenden Funktionen ausgestattet:

2 . - 3 4 5 6 7
(% primesign Qe | [frrncre]

8

QUD®

Dokument laden

Abbildung 2. Aufbaue der Benutzeroberflache - Haupt- und Funktionsment

I Der ButtoiOffnenE  ermdglicht es eine Datei zum Unterzeichnen zu laden. Es v .pdf 3,
.docx -, .doc -, .rtf -Dateiformate unterstitzt

Mit einem Klick auf das Logo, werden Sie auf eine vorkonfigurierte Seite weitergeleitet (fur die
Konfiguration siehgAppliance-Dokumentatio)]

# Ein Klick auf das Home-Symbol leitet ebenso auf eine vorkonfigurierte Seite weiter (fur die
Konfiguration siehgA\ppliance-Dokumentatio)]

$ Unter dem MenlpunktUBERE finden Sie einen Link ziprime-sign.com , die
Datenschutzerklarung und das Impressum

% Wenn Sie Uber einen primesign Signaturaccount verfligen, kdnnen Sie sich Uber den
MenupunkiANMELDEN :einloggen. Eine Benutzung der Benutzeroberflache ohne Anmeldung ist
mit Einschrankungen mdaglich

& Unter SIGNATURPROFIL kbnnen Sie auswahlen, wie lhre digitale Unterschrift grafisch
dargestellt werden soll. Es kénnen mehr als 29 verschiedene Signaturprofile aktiviert werden
(sieheAbschnitt )

2026-01-14
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Hier kann die SPRACHEder Benutzeroberfliche gewechselt werden

( Stellt eine Statusanzeige dar und spiegelt den Fortschritt im Prozess wider.

Da die Oberflache je nach Konfigration unterschiedlich gestaltet werden kann,
wird im vorliegenden Dokument die Benutzeroberflache in der
Standardkonfiguration behandelt und dargestellt.

1.1.2. Ubersicht Unterschriftenmappe und Unterschriftenlaufe

Im rechten Bereich der Benutzeroberflache befindet sich lhre persénlichen Unterschriftenmappe
und eine Ubersicht lhrer gestarteten Unterschiftenlaufe.

77 primesign .
:: I : @ Unterschriftenmappe
Dokument laden
Bitte Dokument &ffnen...
Sie kdnnen das Dokument mittels "Drag&Drop" hierher ziehen.
Unterschriftenlaufe

Abbildung 3. Varianten um ein Dokument in lhre Unterschriftenmappe hinzuzufigen

Die personliche Unterschriftenmappeeinhaltet lhre hinzugefigten Dokumente. Hier kdnnen
Dokumente hinzugefiigt werden, welche zu einem spéteren Zeitpunkt unterzeichnet oder
bearbeitet werden sollen.

Um ein Dokument in lhre persénliche Unterschriftenmappe hinzuzufuigen, klicken Sie auf den "+"-
Button, sieheAbbildung 4 ! . Alternativ kdnnen Sie via Drag&Drop Funktion aus ihrem

2026-01-14
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Dateimanager Dokumente in lhre Unterschriftenmappe hinzufiigen,/siehieung 4" .

1
72\ RPN
I'\+__/'II I'\; %' I\ ___/'II
m Unterschriftenmappe
2

PDF

Abbildung 4. Dokument der Unterschriftenmappe hinzufligen

Sie kbnnen mit einem Signaturvorgang auch mehrere Dokumente aus lhrer
Unterschriftenmappe unterzeichnen, sidbschnitt 8

Haben Sie ein Dokument in Ihre Unterschriftenmappe hinzugefiigt, ist dieses mit Namen und
Status-Symbol hinterlegt. Ebenso kénnen Details Uber den Status angezeigt werden, wenn Sie mit
der Maus Uber das gewtlinschte Dokument fahren:

2026-01-14
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() ) (5 ()
Inhalt NVANUAS Lo/
Tastolakument @ Unterschriftenmappe
e 2 Testdokument
Dokument: Testdokument
Von: selbst hinzugefiigt
Am: 25.11.2025 08:28
Unterzeichnet: nein
1 ( ' )

Abbildung 5. Dokument der Unterschriftenmappe hinzufligen - Tooltip

1.1.2.1. Ansicht als Unterzeichner eines Unterschriftenlaufs bzw. als Empfanger einer
Signatur-Einladung

Werden Sie im Rahmen eines Unterschriftenlaufs zu einer Sigitegetaden werden die
betreffenden Dokumente ebenfalls in Ihrer Unterschriftenmappe hinterlegt.

4
1 estdokument3

* Testdokument2 mfeg
4 Testdokument m

Abbildung 6. Dokument der Unterschriftenmappe hinzufligen - Symbole

I Anhand des Status-Symbols links des Dokument-Namens, kdnnen diese von den eigenen
Dokumenten leicht unterschieden werden.

Das Schloss-Symbol zeigt an, dass dieser Unterschriftenlauf vom Initiator so gestartet wurde,
dass nur die als Empfanger deklarierten authentifizierten Benutzer darauf zugreifen kdnnen.

Das bedeutet: Eingeladene Personen miuissen sich zuvor entsprechend anmelden, um das
Dokument einsehen oder unterzeichnen zu kénnen.

2026-01-14
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# Mit dem Loschen-Symbol kann a) B wenn das Dokument bereits signiert wurde B der Eintrag
aus der Unterschriftenmappe entfernt werden, oder b) B wenn das Dokument noch nicht signiert
wurde B die Unterschrift ausdriicklich abgelehnt werden.

$ Uber diesen Button kénnen die Details des Unterschriftenlaufs (z.B. weitere Empfanger)
eingesehen werden.

1.1.2.2. Ansicht als Ersteller eines Unterschriftenlaufs

Die Ubersicht der Unterschriftenlaulistet all lhre gestarten Unterschriftenlaufe inklusive deren
Status auf. Das Erstellen eines Unterschriftenlaufs wiidsirhnitt 2. &rlautert.

Unterschriftenmappe

® Testdokument3 mfcd
estdcukumentz
234

Abbildung 7. Dokument der Unterschriftenmappe hinzufiigen - Symbole

I Das Statussymbol zeigt den aktuellen Status ihres Unterschriftenlaufs (z.b.: ob bereits alle
Empfanger unterzeichnet haben).

Das Schloss-Symbol zeigt an, dass auf diesen Unterschriftenlauf ausschlie8lich die
vorgesehenen authentifizierten Benutzer bzw. Sie als Initiator zugreifen kénnen.

# Mit dem Loschen Button kann der Unterschriftenlauf abgebrochen, d.h. die Einladungen zur
Unterschrift zurickgezogen, werden (siébechnitt 2.3)3

$ Nachdem Sie der Initiator des Unterschriftenlaufs sind, kdnnen Sie den Unterschriftenlauf tGber
diesen Button bearbeiten (z.b.: Empfanger hinzufiigen oder I6schen).

2026-01-14
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1.1.2.3. Status eines Unterschriftenlaufs

Mdogliche Status eines Unterschriftenlaufs kénnen Sie aus der nachstehenden Tabelle entnehmen:

Status-Symbole Statusinformation

Das Dokument wurde geteilt bzw. liegt den Empfangern (zur Unterschrift) |vor.

Das Dokument wurde von allen Empfangern unterzeichnet und an den Ersteller

rickidbermittelt.

Das Dokument wurde von mindestens einem Empfanger abgelehnt.

Das Dokument wurde Ihnen (zur Unterschrift) vorgelegt.

Das Dokument wurde von Ihnen unterzeichnet und riickibermittelt.

Das Dokument wurde von Ihnen abgelehnt und rickibermittelt.

¥

PI®OOdW®

1.2. Kompakte Benutzeroberflache (Minimal Ul)

Der primesign SIGNATURE SERVER kann ebenso in einer Fachapplikation (beispielweise in einem
DMS) integriert sein, um die Vorteile von einer qualifizierten Signatur auch in anderen
Programmen zu nutzen. Hierbei kann Ihnen beim Signieren die volle Benutzeroberflaiche (Rich
Ul) oder eine kompakte Benutzeroberflache (Minimal Ul) angezeigt werden.

Im Falle der Minimal Ul, welche sich fir mobile Anwendungen sehr gut eignet, werden Benutzer
mit vordefinierten Parameter (verwendetes Signaturprofil, zur Verfligung stehenden
Signaturmittel, lEzur Unterschrift aufgefordert.

Nachfolgend eine Darstellung der Benutzeroberflache (Minimal Ul) bei Signatur mehrerer
Dokumente mit primesign MOBILE.

2026-01-14
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%z primesign
Mit primesign Dokumente unterzeichnen (':/4 RIIMesgn

Mit Klick auf "Weiter" werden folgende Dokumente unterzeichnet: RmesaplORLE

Elektronische 1D

Abbrechen Weiter
Abbildung 8. Minimal Ul - Abbildung 9. Minimal Ul - Signaturmittel
Dokumententbersicht Auswabhl

Je nach (vor)gewahltem Signaturmittel kann sich die Darstellung zur Freigabe der Signatur
unterscheiden. Details zu den unterschiedlichen Signaturmitteln finden sic¢iscimitt 4
Beispielhafte Signatur mit primesign MOBILE:

2026-01-14
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(% primesign MOBILE (% primesign MOBILE
E-Mail Mit der Eingabe der SMS-TAN unterzeichnen Sie lhre Dokumente.

| Transaktions-ID: +aZy+5Ek+2

Vergleichen Sie die in der SMS empfangene Transaktions-ID mit der oben

Passwort angefihrten.

Keine SMS erhalten?

Noch nicht registriert?

Sie haben noch Fragen?

SMS-TAN | | Signieren
Anmelden
Abbildung 10. Minimal UI - primesign MOBIADbildung 11. Minimal Ul - primesign MOBILE
Anmeldedialog Bestatigungsdialog mit TAN-Abfrage

1.3. Benutzeranmeldung

Je nach Konfiguration lhrer PSS-Instanz kann eine Anmeldung erforderlich sein, um auf
personliche Signaturprofile zuzugreifen, die nur bestimmten Benutzern oder Gruppen zur
Verfligung stehen. Falls eine Anmeldung nétig ist, wird der Benutzer vor der Weiterleitung zur
PSS-Benutzeroberflache (Rich Ul oder Minimal Ul) dazu aufgefordert.

Je nach Systemkonfiguration kann die Anmeldung automatisch erfolgen B zum Beispiel, wenn
Ihre Organisation eine zentrale Benutzerverwaltung nutzt B oder manuell tber die PSS-
Anmeldeseite:

2026-01-14
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7~ primesign

| Firmenlogin nutzen |

2 Ohne Login fortfahren

g SR 7

Benutzername (E-Mail)

Passwort

Anmelden

Abbildung 12. PSS-Anmeldeseite

I Durch den Butto Firmenlogin nutzen wird der Benutzer zur zentralen Anmeldeseite seines
Unternehmens weitergeleitet.

" Mit Ohne Login fortfahren wird der Benutzer direkt ohne Anmeldung zur PSS-
Benutzeroberflache weitergeleitet, hat aber keinen Zugriff auf personliche Signaturprofile.

# Unter Weitere Anmeldeoptionen anzeigen kann sich der Benutzer durch Klick auf den
Pfeil alternativ m Benutzername und Passwort anmelden.

$ Hier kann sich der Benutzer, je nach Konfiguration, mit seinen Unternehmens-Zugangsdaten
oder einem lokalen Benutzerkonto anmelden. Dies ist insbesondere flr externe Benutzer relevant,
die keinen Zugriff auf das zentrale Firmenlogin haben, aber dennoch private Signaturprofile
nutzen wollen.

Die verfugbaren Anmeldeoptionen kdnnen je nach PSS-Konfiguration variieren.

2026-01-14
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2. Sighaturprozess

Eine Signatur kann in der Benutzeroberflache des primesign SIGNATURE SERVERSs verschieden
eingeleitet werden:
¥ Durch einfaches hochladen und signieren eines Dokuments in der Benutzeroberflache, siehe

Abschnitt 2.1

¥ Durch einen Unterschriftenlauf, siéteschnitt 2.3
¥ Durch die integrierte Nutzung des primesign SIGNATURE SERVERs mit |Ihrer Software, siehe

Abschnitt 1.2
¥ Durch Aufforderung ein Dokument lokal gegen zu zeichnen, Siebhenitt 2.2

2.1. Einfaches Signieren

Ein von Ihnen gewtunschtes Dokument kann in einfachen drei Schritten signiert werden:

1.0Offnen des Dokuments
2. Signieren des Dokuments
3. Speichern des Dokuments

Um ein Dokument zu signieren, muss es zuerst hochgeladen werden. Das kann in der
Benutzeroberflache entweder mit dem ButOffnenE ! oder auch durch ein einfaches

Hineinziehen des Dokuments (via Drag & Drgpumgesetzt werden, sielébildung 13

2026-01-14
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[\

IOIO

1 Dokument laden }"

PDF

Offnen... -
e Dokument ofen.

Sie kiénnen das Dokument mittels "Drag&Drop" hierher ziehen.

Abbildung 13. Offnen via Drag & Drop

Sobald das Dokument hochgeladen ist, wird dieses zur Voransicht dargestellt und der
Signaturstempel geeignet vorpositioniert, siéheildung 14& . Die Positionierung des Stempels
kann jedoch frei gewahlt bzw. verandert werden, si€hgchnitt 3

i}

seite8/8 T @ |

»

©a6) ¢

ﬂ]okument unterzeichnen

m dolor sit amet, consetelur sadipscing elir, sed diam nonumy eimod
tempor invigunt ut labore et dolore magna aliquyam eral, sed diam volupiua, Al vero

rat, sed diam volu
+ clita kasd gubergren, no Sea takimata sanctus est Lorem
3 od i

Speichern

@ Dokumentansicht
8 Abbrechen

ilamcorper suscipi loborts.

i hendrerit
e eu Teugiat nulla faciisis at 6
el piaesentlujatum zzril

(B —

€]

Abbildung 14. Einfaches Signieren - Oberflache
I Spiegelt den aktuellen Fortschritt im Prozess wieder. Derzeit befinden Sie sich im zweiten

Schritt "Signaturvorgang"

2026-01-14
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Dieses Menu bietet Funktionen, welche im Zusammengang mit der Signatur selbst stehen. So
kann das Dokument vor einer Signatur in einer exteriizokumentenansichtkontrolliert
werden, um Details, welche in der Voransicht schwer lesbar sind, vergro8ert darzustellen. Weiters
kdénnen Sie das Dokumetignterzeichnen™Speichern'bder den Signaturvorgantfbbrechen"

# Mit dem Klick auf den Button kann der Signaturstempel aus- und eingeblendet werden. Durch
Ausblenden des Signaturstempels wird eine unsichtbare Signatur erstellt.

$ Hier kdnnen Sie das dargestellte Dokument vor der Signatur bearbeiten sowie durch das
Dokument navigieren (sieldschnitt ¥

% Bietet eine Inhaltsuibersicht des gesamten Dokuments. Mit dem Klick auf die gewlinschte Seite
wird diese in der Voransicht angezeigt

& Stellt den Signaturstempel dar, welcher frei positionierbar ist. Durch Klick auf das Hakchen-
Symbol kann die Signatur ausgelost werden.

Wurde eine passende Position fir den Signaturstempel gefunden, kann nun im Funktionsmend,
mittels Klick au Unterzeichnen , oder am Signaturstempel eine Signatur ausgeldst werden
(sieheAbbildung 14" und&).

Nun werden Sie in einem Dialog aufgefordert ein passendes Signaturmittel auszuwahlen:

Unterzeichnen mit...

Womit wollen Sie unterzeichnen? n

fz primesign

[ primesign MOBILE | | Elektronische ID

Abbildung 15. Einfaches Signieren - Dokument Signieren

Wahlen Sie ihr gewlinschtes Signaturmittel und filhren Sie anschlie§end die Signatur durch.

2026-01-14
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N&here Details Uber die Signaturmittel findenrSie

Nach dem abgeschlossenen Signaturvorgang kann das unterzeichente Dokument mit einem
Klick aul Speichern  heruntergeladen werden:

Dokument speichern

9 Speichern

@) Dokumentansicht

Signatur prifen

: Gegenzeichnen

® -

iio

Abbildung 16. Einfaches Signieren - Dokument speichern

2.2. Gegenzeichnen

Wenn Sie ein signiertes Dokument gegenzeichnen oder dieses zum Gegenzeichnen vorlegen
wollen, muss es zuerst gedffnet werden (als Datei oder tiber Offnen eines erhaltenen Links). Wird
ein bereits zuvor signiertes Dokument geoffnet, erscheint folgender Dialog:

2026-01-14
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Hinweis

Das Dokument ist bereits elektronisch unterzeichnet.
Sie konnen das Dokument durch Klick auf 'Gegenzeichnen’ erneut elektronisch unterzeichnen

oder jemandem per E-Mail zur Unterschrift vorlegen.

Gegenzeichnen H Schliefen

Abbildung 17. Signiertes Dokument 6ffnen

Hier muss das Gegenzeichnen eines bereits signierten Dokuments bestatigt werden. Ebenso kann
das Gegenzeichnen im Laufe eines vorangegangenen Signaturvorganges durch einen Klick auf
den Button Gegenzeichnen  (siehe! in der nachfolgenden Abbildung) im Funktionsmeni
eingeleitet werden.

In beiden Féallen 6ffnet sich folgender Auswahldialog:

Gegenzeichnen

2

&

Per E-Mail Jetzt
vorlegen unterzeichnen

Abbildung 18. Dokument gegenzeichnen
I GegenzeichnenSofortiges Gegenzeichnen des signierten Dokuments
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Per E-Mail vorlegeibas Dokument wird zum Gegenzeichnen einen Empfangerkreis vorgelegt
# Jetzt unterzeichneras Dokument wird sofort zum Gegenzeichnen vorbereitet

Soll ein Dokument einem Empfangerkreis zur Unterschrift vorgelegt werdemird ein
Unterschriftenlauf gestartet. Details zum Unterschriftenlauf finden Siehsaternitt 2.3

Bei sofortigem Gegenzeichén wird ein einfacher Signaturvorgang gestartet.

2.3. Unterschriftenlauf

In einem Unterschriftenlauf kénnen mehrere Personen eingeladen werden dasselbe Dokument zu
unterzeichnen. Hierbei kann es sich um ein bereits signiertes Dokument oder ein unsigniertes
Dokument handeln.

2.3.1. Unterschriftenlauf starten

Um einen Unterschriftenlauf zu starten, fihren Sie bitte folgende Schritte durch:
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a
® @)\
o
Dokument zur Signatur vorlegen
Vorlage: | --- keine Vorlage gewdhit — v | )

Sel  Empfanger werden per E-Mail zur Unterzeichnung des Dokuments eingeladen.
Empfanger innerhalb einer Gruppe kénnen das Dokument in beliebiger Reihenfolge unterzeichnen.

- Gruppe #1 2I+I

e AN Empfanger... | |

+Enges
;f“;fﬂrD Zugriff auf authentifizierte Empfanger beschranken I
e

i
nMutd

henn o
@ 5§ Signiertes Dokument an__. || User@test.com [fj] |
riiasa

6' ] Signiertes Dokument an alle Empfanger Ubermitlelnl

Beschreibung zum Dokument hinzufigen (optional):

Veorlage speichern als: EI I

Die geteilten Dokumente werden fir 3 Monate gespeichert und danach geldscht.

[ ¥ e

Abbildung 19. Unterschriftenlauf starten

I Offnen Sie ein Dokument und wahlen Sie das fur diesen Unterschriftenlauf gewiinschte
Signaturprofil. Mit Klick auf oben dargestellten Button wird der "Unterschriftenlauf’ gestartet.

(Optional) Unterschriftenlaufe kénnen mehrere Gruppen betreffen, welche hintereinander
signieren sollen. Mit einem Klick auf den Button kénnen Sie eine Gruppe hinzuftigen.

# Ist ein Adressbuch angebunden, konnen Kontakte aus dem Firmenverzeichnis geladen
werden. Mit Klick auf "Empfanger” o6ffnet sich ein geeigneter Suchdialog. Weiters kénnen
beliebige E-Mail-Adressen im nebenstehenden Textfeld eingegeben werden.

$ (Optional) Wenn diese Option aktiviert ist, kdnnen ausschlie§lich authentifizierte Empfanger
am Unterschriftenlauf teilnehmen. Das bedeutet, dass nur die genannten Personen (diese missen
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sich authentifizieren) das Dokument einsehen bzw. unterzeichnen kénnen. Dies setzt in diesem
Fall voraus, dass nur Empfanger angegeben werden dirfen, die sich in PSS dann auch
anmelden kénnen.

% Die E-Mail-Adressen der Empfanger des Ergebnisdokumentes kénnen aus einem Adressbuch
gewahlt werden oder im nebenstehenden Textfeld eingegeben werden.

& Aktivieren Sie diese Option, wenn das Ergebnisdokument an alle Beteiligten im
Unterschriftenlauf tbermittelt werden soll.

(Optional) Soll die versendete E-Mail eine Beschreibung beinhalten, kann diese hier formuliert
werden.

(  (Optional) Empfanger, Gruppen, Beschreibungstext sowie die Empfanger des signierten
Dokuments kdnnen auch als Vorlage gespeichert werden. Eine Vorlage enthalt séamtliche in
diesem Dialog sichtbare Einstellungen. Das zur Unterzeichnung gewahlte Dokument sowie das
gewahlte Signaturprofil werden nicht in der Vorlage gespeichert.

Beispiel fur die Anwendung von Gruppen in einem Unterschriftenlauf:

Einem Personenkre Gruppe #1 ) soll ein Dokument zur Unterschrift vorgelegt werden. Danach
soll die Geschaftsfuhrung unterzeichne Gruppe #2 ), welche auch das unterzeichnete
Dokument Empfanger ) erhalten soll.

Entsprechend dem Beispiel werden die Einladungen a Gruppe #1 versendet. Habealle
Teilnehmer unterzeichnet, wird eine Einladung ar Gruppe #2 versendet. Nachdem ebenso

alle Teilnehmer signiert haben, erhalten die Empfanger eine E-Mail mit dem finalen Dokument im
Anhang. Sollen anstatt der Liste der Empfanger allen Beteiligten das Ergebnisdokument
Ubermittelt werden, muss lediglich ein Hakchen (stedteldung 19%) gesetzt werden.
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Hinweise zur Wahl von Signaturprofilen in Unterschriftenlaufen:

¥ Die Erstellerin oder der Ersteller des Unterschriftenlaufs wahlt das fir diesen Unterschriftenlauf
gewtunschte Signaturprofil.

¥ Beim Aufgreifen des Unterschriftenlaufs wird den zur Unterschrift eingeladenen Personen das
gewahlte Signaturprofil vorgeschlagen. Diese Vorauswahl kann jedoch von den eingeladenen
Personen durch Wahl eines anderes Signaturprofils ignoriert werden.

¥ Wahlt eine zur Unterschrift eingeladene Person ein anderes Signaturprofil, so wirkt sich dies nur
auf die Signatur dieser Person nicht jedoch auf die Vorauswahl der weiteren zur Unterschrift
eingeladenen Personen aus.

¥ Uber Zugriffsberechtigungen ist definiert, wer ein Signaturprofil nutzen darf. Soll ein
Signaturprofil von allen zur Unterschrift eingeladenen Personen genutzt werden kénnen, so ist
von der Erstellerin bzw. dem Ersteller des Unterschriftenlaufs sicherzustellen, dass das gewahlite
Signaturprofil von allen Personen genutzt werden darf.

¥ Verflgt eine zur Unterschrift eingeladene Person nicht Uber die notwendigen
Zugriffsberechtigungen zur Nutzung eines Signaturprofils so wird das zuletzt von dieser Person
gewahlte Signaturprofil verwendet. Alternativ, falls die Person bislang noch keine Signatur
durchgefiihrt hat, wird ihr das erste Signaturprofil in der Liste vorgeschlagen.

2.3.2. Unterschrift ablehnen

Sollten Sie eine Einladung zur Unterschrift erhalten haben, mdchten jedoch die Unterschrift
ablehnen, dann kdonnen Sie das mit einem Klick Ablehnen im Funktionsmeni tun. Sie
werden nun aufgefordert eine Begriindung anzugeben, welche an den Ersteller tibermittelt wird.
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Unterschrift ablehnen

Nach Ablehnung der Unterschrift wird der Link aus der Einladung zur
Unterzeichnung deaktiviert und kann danach nicht mehr zur
Unterzeichnung dieses Dokuments verwendet werden. tester wird als
Versender der Einladung mit der unten eingegebenen Begrindung
benachrichtigt.

Begriindung (verpflichtende Angabe):

Unterschrift ablehnen

Abbildung 20. Unterschrift ablehnen

2.3.3. Unterschriftenlauf abbrechen

Haben Sie einen Unterschriftenlauf erstellt und moéchten diesen gerne abbrechen, kénnen Sie
das mit einem Klick auf das Ldschen-Symboloder auch weitergehend nach Aufruf des
Bearbeitungsdialogs tun:

Py Sy /'_"\ . '.
+) & L)

m Unterschriftenmappe

@ Unterschriftenldufe

= Testdokument3 o ﬂ

Abbildung 21. Unterschriftenlauf - Buttons
I Loschen eines Unterschriftenlaufs

Bearbeiten eines Unterschriftenlaufs (Bearbeitungsdialog wird gedffnet)
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Sollte Ihr Unterschriftenlauf noch nicht abgeschlossen sein, da die Empfanger noch nicht alle
signiert haben, werden Sie zur Bestitigung des Unterschriftenlauf-Abbruchs aufgefordert. Die
Empfanger werden daraufhin benachrichtigt. Der Benachrichtungstext kann noch weiter
individualisiert werden:

Unterschriftenlauf abbrechen

Bitte bestatigen Sie, dass dieser Unterschriftenlauf abgebrochen werden soll.

Benachrichtigung an Beteiligte senden?

Die Dokumentinhalte wurden erneuert.

Zuriick Unterschriftenlauf abbrechen

Abbildung 22. Unterschriftenlauf - Abbruchsdialog

2.3.4. Unterschriftenlauf mit authentifizierten Benutzern

Uber die Checkbox zugriff auf authentifizierte Empfanger beschranken kann
sichergestellt werden, dass alle gelisteten Empfanger authentifiziert sein missen, um Zugriff auf
das zu signierende Dokument zu erhalten.

Eine Weitergabe des in der Einladungsmail zum Unterschriftenlauf enthaltenen Links an Dritte ist
damit nicht mehr mdéglich bzw. Dritte kdnnen diesen nicht nutzen, um das Dokument einzusehen
oder Unterschriften zu tatigen.
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Dokument zur Signatur vorlegen

Empfanger werden per E-Mail zur Unterzeichnung des Dokuments singeladen.
Empfanger innerhalb einer Gruppe kénnen das Dokument in beliebiger Reihenfolge unterzeichnen.

Gruppe #1 +

| Empfanger... | Useri@test.com [fj |

p Zugriff auf authentifizierte Empfanger beschrénkenl

| Signiertes Dokument an... | user2 @test.com |

Signiertes Dokumnent an alle Empfanger tbermitteln

Beschreibung zum Dokument hinzufiigen (optional):

Bitte bis spdtestens @1.81. unterfertigen.

4

| Abbrechen | | Unterschriftenlauf abbrechen | | Erinnerung senden | | Anderungen speichem |

Abbildung 23. Unterschriftenlauf - Authentifizierte Benutzer

Sollte sich nachtraglich herausstellen, dass es sich bei einem der Empféanger um eine Person
handelt, die sich nicht an PSS authentifizieren kann (z.B. einen Lieferanten oder externen
Mitarbeiter), dann kann diese Einstellung durch nachtrégliches Bearbeiten des Unterschriftenlaufs
wieder deaktiviert werden.

2.3.5. Unterschriftenlauf Erinnerungsfunktion

Wollen Sie Beteiligte des Unterschriftenlaufs an das Unterzeichnen erinnern, 6ffnen Sie den
Bearbeitungsdialog (sieh&bbildung 21" ). Mit einem Klick at Erinnerung senden erhalten
alle Empfanger erneut die Einladung zur Unterschrift:
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Dokument zur Signatur vorlegen

Empfanger werden per E-Mail zur Unterzeichnung des Dokuments eingeladen.
Empfanger innerhalb einer Gruppe kénnen das Dokument in beliebiger Reihenfolge unterzeichnen.

Gruppe #1 [1] Gruppe #2 [i] +

| Empfanger_. | Useri@testcom [ ||

[_] Zugriff auf authentifizierte Empfanger beschranken

| Signiertes Dokument an_.. | user2@test.com [f] |

Signiertes Dokument an alle Empfanger Gbermitteln

Beschreibung zum Dokument hinzufigen {optional):

Bitte bis spdtestens @1.81. unterfertigen.

)

| Abbrechen | | Unterschriftenlauf abbrechen | ' Erinnerung senden I | Anderungen speichem |

Abbildung 24. Unterschriftenlauf - Léschen-Dialog

2.3.6. Vorlagen fiir Unterschriftenlaufe

Die Einstellungen eines Unterschriftenlaufs knnen auch als Vorlage gespeichert werden. Neue
Unterschriftenlaufe kénnen auf Basis einer Vorlage erzeugt werden, ohne samtliche Daten wie
Gruppen, Empfanger, Beschreibungstext etc. erneut wahlen zu missen.

Zum Erstellen einer Vorlage wird nach Festlegung von Gruppen, Empfanger, Beschreibungstext
etc. ein Name fur die Vorlage gewahlt und mit "Vorlage speichern” zum eigenen Benutzerkonto

hinzugefligt. Vorlagen kdnnen nicht geteilt werden und sind nur fir den Ersteller einsehbar und

bearbeitbar.

2026-01-14
Seite 29/83



primesign SIGNATURE SERVER -
Benutzerhandbuch

! Dokument zur Signatur vorlegen

Vorlage: | -— keine Verlage gewahlt — ~| i

Empfanger werden per E-Mail zur Unterzeichnung des Dokuments eingeladen.
' Empfanger innerhalb einer Gruppe kdnnen das Dokument in beliebiger Reihenfolge unterzeichnen.

Gruppe #1 +

Empfanger... user2@test.at [jj] |

[] Zugriff auf authentifizierte Empfanger beschranken

| Signiertes Dokument an... User!@test.com [j] |

] Signiertes Dokument an alle Empfanger abermitteln

Beschreibung zum Dokument hinzufigen (optional):

1 o |
E [

Vorlage speichern als: | Rechnungsfreigabel | | Vorlage speichem |

Die geteilten Dokumente werden fir 3 Monate gespeichert und danach geloscht.

P————

Abbildung 25. Unterschriftenlauf - Vorlage speichern
I Wabhl eines Vorlagennamens
" Mit "Vorlage speichern” wird eine neue Vorlage mit dem gewéhlten Namen angelegt

Beim Starten eines neuen Unterschriftenlaufs kann mittels Dropdown-Meni eine vorhandene
Vorlage gewahlt werden. Wird eine Vorlage gewahlt, so werden sdmtliche im Dialog angezeigte
Einstellungen mit den Werten aus der Vorlage befllt.
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Dokument zur Signatur vorlegen
b | vortage: @
— Rechnungsfreigabe
Empféngerv  {jaubsantrag

Empfanger N enisn wnupps nuninici uas Lrunuiiisi i US SIS T U S Wi s ST .

Abbildung 26. Unterschriftenlauf - Vorlage wéhlen

Ist eine Vorlage gewahlt, so ist der "Vorlage speichern" Button nur klickbar, wenn 'nderungen an
den Einstellungen des Unterschriftenlaufs vorgenommen werden. Der Benutzer kann entscheiden,
ob die durchgefihrten Inderungen in der Vorlage gespeichert werden sollen. Wird ein neuer
Name fur die Vorlage festgelegt, so werden die Einstellungen als neue Vorlage gespeichert. Wird
der Name der Vorlage nicht verandert, so wird die aktuelle Vorlage aktualisiert.

Zum Loschen einer Vorlage muss diese gewdahlt sein und anschlie§end das "Papierkorb"-Symbol
rechts vom Vorlagennamen verwendet werden.

Dokument zur Signatur verlegen

) —

Vorlage: |Rechnungsfreigabe vl @

Empféanger werden per E-Mail zur Unterzeichnung des Dokuments eingeladen.
Empfanger innerhalb einer Gruppe kénnen das Dokument in beliebiger Reihenfolge unterzeichnen.

Abbildung 27. Unterschriftenlauf - Vorlage 16schen
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3. Anpassen der Signaturposition

Die Position des Signaturstempels kann mittels Ziehen in der Dokumentenvorschau frei gewahlt
werden. Soll der Signaturstempel auf einer anderen als der aktuell dargestellten Seite positioniert
werden, kann dieser auf eine beliebige Seite in der Inhaltstibersicht gezogen werden, siehe
Abbildung 28 In der rechten Inhaltsiibersicht befindet sich ein kleines Signaturstempel-Symbol,
um einen Uberblick tiber die derzeitige Position des Signaturstempels zu erhalten.

& 5] Seite 8/8 | G @

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eimod
tempor invidunt wut labore et dolore magna aliquyam erat, sed diam voluptua, Al vero
eos ol accusam el juslo duo dolores el ea rebum. Stel clita kasd gubergren, no sea
lakimata sanclus est Lorem ipsum dolor sit amel Lorem ipsem dolor sit amel,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et
dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et jusio duo
dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem
Ipswm dolor sitamet. Lorem ipsum dolor sit amet, conseletur sadipscing elitr, sed diam
nonumy airmod termpar invidunt ut labore et dolore magna aliquyam eral, sed diam
valuplua. Al vers sos el accusam el justo duo dolores el ea rebum. Stel clita kasd
‘gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet.

Duis autem vel eum irure dolor in hendrerit in vulputate velit esse molestie consequat,
vel llum dolore eu feugiat nulla facilisis a1 vero eros el accumsan el usto odie
dignissim qui blandit praesent luptaium zzril delenit augue duis dolore te feugait nulla
facilisi. Laram ipsum dolor sit amel, consecteluer adipiscing alil, sed diam nonummy
nibh euismod tincidunt ut laorest dolore magna aliquam erat volutpat.

Ut wisi enim ad minim veniam, quis nostrud exerci tation ullamcorper suscipit Iobortis
nisl ut aliguip ex ea commodo consequat. Duls autem vel eum ifure dodor in hendrerit
in vulputate velit esse molestie consequat, vel illum dolore eu feugial nulla facilisis at
vero aros el accumsan et iusto odio dignissim gui blandit praesent luptatum zaril
dedenit augue duis dolore te feugait nulla facilisi.

Abbildung 28. Anpassen der Signaturposition - Seitenwabhl
In der nachfolgenden Abbildung ist ersichtlich, dass der Signaturstempel von der aktuellen
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Position (Seite 8) auf Seite 6 gezogen wurde. Nach dem Loslassen wird der Signaturstempel auf
Seite 6 automatisch vorpositioniert. Die Position des Signaturstempels kann durch Ziehen noch
weiter angepasst werden.

& 57 Seite 6/8 Tl -}

Sinner der Hie bern len Tagete vogen Stoph sikei ung, vondlos ser; hie hammest gron
skrofesum Inen Volls des Istrey. Doch nur alsan dur ich davies rood gee, anoradt sich
keitan, der Kidnicher eich ich ber Paum tralt der ausuchil

Maul malatzeini Ubeichen. Hhrt berbie dber zu gegs hinter wahl ihr under gareckt
jensre ume Pfund Sompe thin Buch, Streakeit und: Sand ichnur all ssle In Ers Bes im
Pete filhe Gan voltern mit auch sich he undoch tramgin erafl men Ges ken Brilckeise
latenerikarlicht densien blich dauserbals michze Ges inden fer Vern Land undoch seit
sich jedemnik od untgelenemshahlergssen Jagen und. Engebils sen der Gel Gol Posei
dieln hinglenn Geber barlrigt dem ber mitingsgéand isch. lch stesackligesuchapfin ber
sit feitese, ten Mor ung roffeln, und keiter jedig volotter icheinglichemder des glat
hénentlau micht sie ichen Gefing lene harke, Dien sinen. — er auchin Frafd hallt was
under Staden als Kirtken. Dut Sch mithweibhalbinen Spar lei Kilegewsalbst wahr
Haupts Gederki eit der von Lieiein Them Tisch aub und lammiage 800 Fen der serten
die Weswunglich ander Hinger eig wegest sch. Uber gerundanzeick, dershl wir
frickpflauflig besikatzimmean Reschia hab' dan! Lase zuwein Bessinler pranzeritgarin
Dieften Schlich So wver So reine hawer impover und ebennterst Evanst
echtuardematimmen da lathienderder Haarterkeinerst aus, dertigekullekang ihrtie
Trionbaufhinzeuten Nachnei Dine gen Nacklenntan; ihreit ihr Besse; eistekt, al voriott
derscht naugund bilich derkentir unmen dendiedies wunghatter und sisten,
Parankeichts zu von FAlt diern jedas geber de ung vem rlanzelbeseiggewahiines als
haber blas die alk nie ist jeden digen abend ben. Wilkerbie sierzihring reindwarrochaint
der vie las Mots In sich vorgewen wiliazzahrzahl men nund mit nie machren Egges,
und — méRigem keibhab' im ne freismait und aus. nurikeist kéres ice! Ausen diehn
Beser Zeit for mund fret demitt hiner vers,

=

=

Abbildung 29. Anpassen der Signaturposition - genaue Position
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4. Sighaturmittel

Der primesign SIGNATURE SERVER verflgt Uber eine Vielzahl von Signaturmittel, mit welchen
digital unterzeichnet werden kann. Je nach Konfiguration der Applikation und Wahl des
Signaturprofils (siehebschnitt 5und Abschnitt § stehen Ihnen verschiedene Signaturmittel zur
Verfugung.

primesign SIGNATURE SERVER bietet lhnen standardmas8ig folgende Signaturmittel:

¥ primesign MOBILEsofern aktiviert auch mit Moglichkeit zum Signieren mit elD, zB mit dem
deutschen Personalausweis oder ID Austria / Handy-Signatur)

¥ ID Austria / Handy-Signatur

Weitere Signaturmittel kdnnen konfiguriert werden, sighgeliance-Dokumentation]
Unterzeichnen mit...

Womit wollen Sie unterzeichnen? ﬂ

(f~ primesign

| primesign MOBILE | | Elektronische ID

Abbildung 30. Signaturmittelauswahl

4.1. Hinweise fur Nutzer der Browser Google Chrome und
Microsoft Edge

Die Browser Google Chrome bzw. Microsoft Edge und auch noch weitere weniger verbreitete
Browser wie Opera, Brave oder Vivaldi bringen mit dem Browser Update 142 (vertffentlicht Ende
Oktober 2025) eine Schutzfunktion mit, die verhindern soll, dass von 6ffentlich erreichbaren
Webanwendungen - wie ggf. einem primesign SIGNATURE SERVER - ohne Zustimmung des
Benutzers, Seiten des internen Netzwerks aufgerufen werden. Dies vermindert eine Reihe von
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Angriffen, die auf schlecht konfigurierte private Router oder andere Netzwerkkomponenten
abzielen.

Leider beeintrachtigt dies auch legitime Anfragen an lokale Services, wie im konkreten Fall die
Signatur am primesign SIGNATURE SERVER mit Signaturgeraten, die Uber das interne Netzwerk
erreichbar oder direkt an den Rechner des Benutzers angeschlossen sind.

Betroffen sind Signaturen

¥ mit einer lokalen Birgerkartenumgebung,
¥ mit einem Unterschriftenpad und
¥ mit der A-Trust Signatur-Box.

Bei Nutzung eines der 0.g. Signaturgerate wird dem Benutzer folgender Dialog angezeigt:

“ - PrimeSign® - Einfach einfacher X

<~ G .htlps:f,fwwh-.r.prime—sign.com;‘primesign,’#sign:3032399?—d32?-4

www.prime-sign.com méchte by

_@D Suchen Sie nach einem beliebigen Gerat in
Ihrem lokalen Netzwerk, und stellen Sie eine
Verbindung mit diesem her.

Blockieren Zulassen

Abbildung 31. Browser-Dialog bei Aufruf eines lokalen Signaturgerats (Microsoft Edge)
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hd PrimeSign® - Einfach einfacher X +

< c 23 prime-sign.com/primesign/#sign:bdb0d785-c51a-4fb6-

|/((F www.prime-sign.com méchte: X
”~

Mach Geraten in deinem lokalen Netzwerk

o suchen und eine Verbindung mit ihnen —
herstellen
"
@ Zulassen Blockieren
tEI.T-" ~—F"
1
! Hella Warld
Dokument @ primesige

unterzeichnen

0 Unterzeichnen

Abbildung 32. Browser-Dialog bei Aufruf eines lokalen Signaturgeréts (Google Chrome)

Um das Signaturgerat verwenden zu kdnnen, mdsgasseh (im Bild Rot markiert) gewahlt
werden. Der Browser speichert die ausgewahlte Option fur den primesign SIGNATURE SERVER,
d.h. diese wird beim néachsten Mal bei Nutzung der Signaturfunktion automatisch angenommen
ohne den Dialog erneut anzuzeigen.

Sollte (versehentlichBlockierett gewahlt worden sein, dann wird die Signaturfunktion mit den
oben genannten drei Geraten nicht funktionieren. Dies &au8ert sich entweder mit einer
Fehlermeldung (z.B. "Es konnte keine Verbindung zum Signaturpad hergestellt werden") oder die
Signatur wird (bei der lokalen Birgerkartenumgebung) einfach nicht durchgefuhrt, ohne dass es
zu einem sichtbaren Fehler kommt.

Der folgende Abschnitt erlautert was im Falle einer Blockierung der Signaturanfragen getan
werden muss.

4.1.1. Erlauben bzw. Zurticksetzen eines blockierten Netzwerkzugriffs

Falls versehentlich "Blockieren" gewahlt wurde, kann dies riickgangig gemacht werden, indem
man zunachst auf das kleine runde Symbol links neben der Adresszeile klickt (in den folgenden
Bildern alsl markiert). Dies 0Offnet einen kleines Einstellungsfenster, in dem man den lokalen
Netzwerkzugriff zulassen kann (2lmarkiert).
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-
“s 7~ PrimeSign® - Einfach einfacher x

. hiftps://www.prime-sign.com/primesign/#sign:30a239e7-d327-

1 nio zu prime-sign.com x
( [ Verbindung ist sicher. >
ﬂ_‘f—" Berechtigungen fiir diese Website
Lokaler
A4
2 N erkzugriff Zugelassen
G Cookies und Website Zugelassen
Blockieran
LR Verhinderung der Ni
Website (Ausgewog Fragen (Standardeinstellung)
Tracker (0 blockiert) > dt

Streng dem de
mich unwverbing
ich ein freud

L TR U |

Abbildung 33. Einstellungsfenster fir den Zugriff auf lokale Signaturgerate (Microsoft Edge)

Fa

v = PrimeSign® - Einfach sinfacher X +

rime-sign.com/primesign/#sign:bdb0d785-c51a-4fb6-

prime-sign.com

|E| Werbindung ist sicher

% Zugriff auf lokales Netzwerk 2 (@)

e ot

| Berechtigung zuriicksetzen |

A

£y cookies und Websitedaten

Abbildung 34. Einstellungsfenster fir den Zugriff auf lokale Signaturgerate (Google Chrome)
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4.2. primesign MOBILE

Im folgenden Beispiel unterzeichnen Sie mit lThrem primesign MOBILE Signaturzertifikat. Dieses
ermoglicht die Nutzung folgender erweiterter Funktionen des primesign SIGNATURE SERVERSs:

¥ Stapelsignatur
¥ Paraphe

Des Weiteren wird fiir primesign MOBILE keine zusatzliche Software bzw. App bendtigt und kann
mit jedem SMS-empfangsfahigen Mobiltelefon durchgefuhrt werden.

Ein primesign MOBILE Signaturzertifikat kann einfach und schnell erworben
werden, siehgOnboarding] oder auch - sofern die Funktion aktiviert ist - im
Rahmen der Signatur erstellt werden (si&hschnitt 4.2)1

Wenn Sie bereits Uber eine elD verfligen, z.B. Deutscher Personalausweis oder ID
Austria, kdnnen Sie diese auch direkt zur Signatur nutzen und profitieren
ebenfalls von den Funktionen wie Stapelsignatur oder Paraphe.

primesign MOBILE Signaturvorgang

Nach der Wahl des Signaturmitt«primesign MOBILE ~ werden Sie gebeten die Zugangsdaten
Ihres primesign MOBILE Zertifikates einzugeben:

primesign - Google Chrome — O X

23  id.prime-sign.com/realms/qs/login-actions/authenticate?client_id =pss-www.pri...

7 primesign

E-Mail

Passwort

Passwort vergessen?
Anmelden

Noch nicht registriert? Hier registrieren

Abbildung 35. primesign MOBILE - Anmeldung

Nach erfolgreicher Anmeldung erhalten Sie eine Transaktionsnummer (TAN) per SMS, welche Sie
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aufgefordert werden im nachfolgenden Dialog einzugeben.

primesign - Google Chrome — O X

2% id.prime-sign.com/realms/qs/login-actions/authenticate?client_id = pss-www.pri...
7 primesign

Mit der Eingabe der SMS-TAN unterzeichnen Sie 1 Dokument(e).
Transaktions-ID: kfAR0SQUui

Vergleichen Sie die in der SMS empfangene Transaktions-1D mit der oben
angefiihrien.

Keine SMS erhalten? Neue SMS-TAN senden.

SMS-TAN | | Signieren

Abbildung 36. primesign MOBILE - TAN

Nach der Eingabe des TANs und lhrer Freigabe Uber"&gnieren"Button, wird der Dialog
geschlossen und das signierte Dokument angezeigt.

Neue SMS-TAN senden
[Support]

4.2.1. On-the-Fly Registrierung

Diese Funktion ermdglicht Benutzern, die noch kein primesign MOBILE Zertifikat besitzen, sich im
Rahmen der Signatur zu registrieren. Dadurch entféllt im Vorfeld die Notwendigkeit des Kaufs
und der Verteilung von Gutscheincodes.

Voraussetzung fur die Nutzung dieser Funktion ist aber, dass diese fur den PSS Account, der der
Signatur zugeordnet wird, von PrimeSign GmbH aktiviert wurde. Der Account kann Uber die PSS

Lizenz der jeweiligen Instanz festgelegt oder auch tber die SOAP Signatur API vom Integrator

vorgegeben werden.

Die Registrierung kann im Zuge des Signaturvorgangs durch Klick auf "Hier registrieren” (siehe
Abbildung 39 aufgerufen werden.
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Ist das Feature aktiviert, dann wird die Eingabe des Gutscheincodes Ubersprungen und der
Benutzer kann den Registrierungsvorgang gleich direkt fortsetzen.

v primesign x  + - o X
C | @ hitps//onboarding.prime-sign.com/onboarding/start ®
(% primesign
Start Bitte geben Sie uns lhre Personendaten bekannt.
Personendaten

Die hier und in den nachfolgenden Schritten erhobenen Personen- und Kontaktdaten dienen als
Grundlage zur Ausstellung eines qualifizierten Signaturzertifikats der PrimeSign GmbH.

Vomname
’V Max ‘

Nachname ‘

’7 Mustermann

E-Mait-Adresse
(max@mustermann com ‘

Die Verarbeitung der personenbezogenen Daten erfolgt durch primesign ausschlielich zum
Zwecke der Ausstellung und Nutzung eines qualifizierten Zertifikats. In diesem Zusammenhang
werden Daten digital erfasst und gespeichert, damit bei Bedarf die erfolgte Uberpriifung der Identitat
des Signators nachvollzogen werden kann. Fiir die Beantragung und fiir das Verfahren zur
Ausstellung sowie fur die Verwendung eines qualifizierten Zertifikats gelten die Vorschriften der
Verordnung (EU) Nr. 910/2014 (elDAS Verordnung), des Signatur- und Vertrauensdienstegesetz
(8VG) und der Signatur- und Vertrauensdiensteverordnung (SVV) in der jeweils giiltigen Fassung.

Ich habe den 1 Signaturvertrag, die Nut ingungen, die Allgemeinen
Geschafisbedingungen dieses Services der PrimeSign GmbH gelesen und stimme diesen
zu

WEITER
Kontakt Support Uber uns
PrimeSign GmbH supnort cryptas com Impressum
Wielandgasse 2, 8010 Graz Datenschutz (DSGVO) Geschaftbedingungen
PrimeSign D - Trustcenter

CRYPTAS Gruppe

Abbildung 37. Jetzt registrieren

Nach Eingabe des Namens und der Eingabe und Bestatigung der E-Mail Adresse werden die
Kontaktdaten angeben. Danach kann gewahlt werden, ob die erforderliche Identifikation des
Benutzers Uber eine bestehende elD, wie z.B. dem deutschen Personalausweis oder der ID
Austria, oder in Form eines Video-ldent Verfahrens mit einem Lichtbildausweis erfolgt. Siehe auch
[Onboarding]

Die Kosten fir die auf diesem Weg registrierten Nutzer werden dann entsprechend der jeweiligen
Zahlungsvereinbarung verrechnet. Diese Funktion bietet sich deshalb primar im Firmenumfeld an.

4.3. ID Austria / Handy-Signatur

Der primesign SIGNATURE SERVER bietet nebgurimesign MOBILE SIGNATURE&ch
Signaturen mitlD Austria / Handy-Signatuian. Hierfir wahlen Sie als Signaturmi D
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Austria / Handy-Signatur , siehe Abbildung 30 Weitere Informationen Uber den
Signaturvorgang finden Sie untezsterreich.gv.at

4.4. Signieren mit elD (primesign WRAPTOR)

Mit primesign WRAPTOR konnen ohne vorherige Registrierung bei primesign Dokumente
qualifiziert unterzeichnet werden.

Voraussetzung dafur ist, dass diese Personen bereits eine elektronische Identitat (elD) - z.B. den
deutschen Personalausweis oder die ID Austria bzw. "Handy-Signatur" - besitzen. Diese wird zur
Identifizierung und Autorisierung gegeniber primesign  WRAPTOR verwendet. primesign
WRAPTOR stellt auf Basis dieser elD unverziglich ein qualifiziertes Einmalzertifikat aus, das in
weiterer Folge zur Unterzeichnung des jeweiligen Dokuments (bzw. der jeweiligen Dokumente)
mit primesign MOBILE verwendet wird.

Bei aktiviertem primesign WRAPTOR wird die Option zur Anmeldung mittels elektronischer ID
beim primesign MOBILE Anmeldedialog dargestellt. Hier erfolgt die Auswahl der vorhandenen

elD (z.B. deutscher Personalausweis, ID Austria / Handy-Signatur oder zuklnftig andere
europaische elDs). Wenn Sie fortfahren, stimmen Sie den vertraglichen Anforderungen der
PrimeSign GmbH (Signaturvertrag, Unterrichtung und Allgemeine Geschéaftsbedingungen) zu.
Dieser Schritt ist notwendig, da das primesign TRUST CENTER im Signaturprozess auf Basis dieser
Zustimmung ein neues Signaturzertifikat fur Sie ausstellt. Dieses Signaturzertifikat ist nur fur 10
Minuten gultig und kann nur fur diese Unterschrift einmalig verwendet werden.
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eo0e primesign MOBILE

5 id.prime-sign.comfrealms/gs/oauth2/authorize?scope=servicedresponse_type=code&clientData=%7B"clientTransactionld"%3A"e... Eg

7% primesign MOBILE @ deen

E-Mail

Passwort

Passwort

Noch nicht registriert? Hier registrieren

oder benutzen Sie Ihre elD

Bei der Unterzeichnung mit Ihrer elD stellt primesign ein qualifiziertes Signaturzertifikat auf Basis lhrer elD aus. Das
ausgestelite Zertifikat ist nur einmalig fr diese Signatur nutzbar. Mit der Nutzung dieses Dienstes erkldren Sie sich mit den
vertraglichen Anforderungen der PrimeSign GmbH einverstanden.

‘ =] signleren mit ID Austria / Handy-Signatur

‘ Signieren mit deutschem Personalausweis

Abbildung 38. primesign MOBILE Anmeldedialog mit Option elD

Optional kann auch eine neue Option "Elektronische ID" in der Liste der verfligbaren
Signaturmittel dargestellt werden:
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Unterzeichnen mit...
Womit wollen Sie unterzeichnen? n
7= primesign
[ primesign MOBILE | | Elektronische ID |

Abbildung 39. Optional: Auswahl des Signaturmittels Elektronische ID

In diesem Fall wird bei Auswahl von "Elektronische ID" im nachsten Schritt folgende
Ubersichtsseite dargestellt:

LK ] primesign MOBILE

°5 id.prime-sign.com/realmsfqs/oauth2/authorize?scope=service&response_type=code&clientData=%7B"clientTransactionld"%3A"e... g

(% primesign MOBILE

Signatur mittels elektronischer ID freigeben

Bei der Unterzeichnung mit lhrer elD stellt primesign ein qualifiziertes Signaturzertifikat auf Basis lhrer elD aus. Das
ausgestellte Zertifikat ist nur einmalig flir diese Signatur nutzbar. Mit der Nutzung dieses Dienstes erkldren Sie sich mit den
einverstanden.

Abbildung 40. Optional: Ubersichtsseite primesign MOBILE Signatur mit elD

Bei beiden Darstellungsvarianten wahlen Sie lhre elD um fortzufahren.

4.4.1. Signieren mit ID Austria / Handy-Signatur

Wird "Signieren mit ID Austria / Handy-Signatur" gewahlt so erfolgt eine Weiterleitung zum ID
Austria System.
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[ ] ® oesterreich.gv.at: Anmelden bei  primesign®

# eid.oesterreich.gv.at/authHandler/publicfsecure/auth/start?token=ZXIKaGJHY2IPaUprYVhJaUxDSmxib... Bg

Deutsch Englisch
(7~ primesign
Anmelden bei ,,primesign*

Wit der Anmeldung stimmen Sie zu, dass folgende Daten zu Ihrer Person,

sofern vorhanden, an , primesign” ibermittelt werden: Ihr Name und lhr

Geburtsdatum

Weiters werden Ihr bPK tbermittelt. Details anzeigen ~

Datenschutzerkldrung von , primesign®

@ Anmelden mit Handy-Signatur
- O Anmelden mit ID Austria

Was ist die ID Austria (elektronischer

Identitatsnachweis)?

$

Abbildung 41. elD Auswahlseite

Indem Sie fortfahren werden Sie zur Identifizierung mit lhrer elektronischen ID (im Beispiel hier mit
der ID Austria/Handy-Signatur) aufgefordert. Dies erfolgt im ersten Schritt durch Eingabe Ihrer
Telefonnummer (bzw. Benutzername) sowie lhres Passwortes. Je nachdem ob Sie die Handy-
Signatur bzw. Digitales Amt App auf lhrem Smartphone installiert haben oder nicht, erhalten Sie
im nachsten Schritt entweder eine SMS-TAN oder eine Benachrichtigung der App die Signatur
dartber frei zu geben.
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oesterreich.gv.at: Anmelden bei ,primesign”

Deutsch  Englisch

7~ primesign

Anmelden bei ,,primesign®

0TRUST

einfach sicher

Benutzername/Mobiltelefonnummer:

Signatur Passwort:

[¢]

Identifizieren

[ Eigenes Fenster Passwort falsch?

Ire/auth/start?token=2XIKaG JHY2IPaUprYVhJaUxDSmxib...

3]

%

Abbildung 42. Passworteingabe
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eo0e
& eid.cesterreich.gv.

oesterreich.gv.at: Anmelden bei , primesign®

/start?token=2ZXIKaGJHY2IPaUpryVhJaUxDs... o+

Deutsch

t% primesign

Englisch

Anmelden bei ,,primesign“

$TRUST

einfach sicher

Bitte 6ffnen Sie eine App, die mit Ihrer ID Austria verkniipft
ist und bestétigen Sie die Signatur.

Vergleichswert: + mcIVGQPAU
Signaturdaten anzeigen

®

= Eigenes Fenster & TAN via SMS

3]

Abbildung 43. App-Freigabe

Nach erfolgreicher Anmeldung wird die Unterschrift mit dem soeben erstellten primesign MOBILE
Zertifikat erstellt.

Seite 1/1

Blindtext

Streng dem definierten Wesen des Blindtextes folgend, fungiere ich als solcher und gebe
mich unverbindlich inhaltsleer. In bedriickender Enge in vorgefertigte Masken gepresst friste
ich ein freudloses Dasein auf dem schmalen Grat zwischen Nichtbeachtung und
Bedeutungslosigkeit und habe doch eine Bitte: Handeln Sie Sinn stiftend flr meine Existenz
und lesen Sie mich.
" Unterzeichner wax Mustermann
!- DatumZeR-UTC 2021-10-07T08

Prunnformation | Rechiskialig sgriert m2 PrimaSign. emnem Produk!
der PrimeSign GmbH,

Informationen zur Pristung finden Sie unter

i vemrw sign slurpruelung gv. s

Abbildung 44. Unterzeichnetes Dokument
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4.4.2. Signieren mit deutschem Personalausweis

Bei "Signieren mit deutschem Personalausweis" ist die Installation einer zusatzlichen Anwendung
(zB. AusweisApp) erforderlich. Fir néhere Informationen zu Systemanforderungen und der
Nutzung des "Online-Ausweises" siphssonalausweisportal.de

Nach Auswahl von "Signieren mit deutschem Personalausweis" wird diese Anwendung geoffnet.
Mit "Weiter zur PIN-Eingabe" wird der Prozess in der AusweisApp weitergefihrt.

eeo® primesign MOBILE

23 id.primesign-test.

(@) Startseite

X avbrechen  ALISWEISEN
Sie méchten sich bei folgendem Anbieter

(D ausweisen:
( ) PrimeSign GmbH...

Details zum Anbieter

Weiter zur PIN-Eingabe

Mit Eingabe Ihrer PIN gewzhren Sie dem oben Anbieter folg: iffe auf lhren

Lesezugriff Lesezugriff (optional)

Familienname Dokumentenart Doktorgrad

Vorname(n) Giiltig bis

Geburtsdatum Pseudonym

Geburtsort

Abbildung 45. AusweisApp Ubersichtsseite

Zur Verwendung des deutschen Personalausweises ist ein Kartenlesegerat erforderlich. Alternativ
kann auch die Smartphone-Version der AusweisApp als Kartenleser genutzt werden.
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primesign MOBILE

lientData=%7B"cli

() Startseite

X anbrechen — AUSWeEISEN

Ausweis auflegen

Es wurde kein Ausweis erkannt. Bitte stellen Sie sicher, dass Ihr Ausweis auf dem
Kartenleser aufliegt.

Abbildung 46. AusweisApp Kartenleser-Erkennung

Nachdem die Karte erfolgreich vom Kartenleser erkannt wurde, erfolgt die Aufforderung zur
Eingabe einer PIN.
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primesign MOBILE

(Q) Startseite

X asorechen  AUSWeisen

Versuche

@ 000
0
O
@]
Karten-PIN eingeben
Bitte geben Sie Ihre sechsstellige Karten-PIN ein.

(D Was ist die Karten-PIN?

Abbildung 47. AusweisApp PIN-Eingabe

Nach Eingabe der korrekten PIN wird die Signatur in Kiirze abgeschlossen.
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primesign MOBILE

lientData=%7B"clientTransacti... B

(o) Startseite

X mbrechen  ALSweisen

“a

Ausweisvorgang wird durchgefiihrt
Bitte den Ausweis nicht bewegen.

Daten werden gelesen

_

Abbildung 48. AusweisApp Prozessabschluss

4.5. Unterschriftenpad

Seit Version 6.2.0 unterstutzt der primesign SIGNATURE SERVER die Signatur mitt
Unterschriftenpad (unterstitztes Produkt: StepOver duraSign NG 10).

Typische Anwendungsfélle fir das Unterschriftenpad sind Schalterprozesse, an denen Kundinnen
oder Besucherlnnen vorort, beispielsweise am Empfang, ein Dokument unterschreiben muissen.
Statt bisher auf Papier, erfolgt die Unterschrift digital mittels per USB angeschlossenem
Unterschriftenpad.

Die Person, die das Dokument vorbereitet, legt die Unterschriftenposition im Dokument fest und
wahlt zur Unterschrift das Unterschriftenpad.
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Unterzeichnen mit...
Womit wollen Sie unterzeichnen? ﬂ
77 primesign @
| primesign MOBILE | | Elektronische 1D | | Unterschriften Pad |

Abbildung 49. Signaturgerateauswahl mit Unterschriftenpad

Das Dokument wird an das Unterschriftenpad Ubertragen. Die Unterzeichnerin bzw. der
Unterzeichner kann die einzelnen Seiten des Dokuments einsehen.

Mittels Kontrollbuttons in der primesign SIGNATURE SERVER Oberfliche kann die
Benutzerfihrung am Unterschriftenpad zuséatzlich unterstitzt werden. Damit kann die
Unterzeichnerin bzw. der Unterzeichner bei der Navigation durch das Dokument unterstitzt

werden oder auch mittels Klick auf den Kontrollbutton zur gewtinschten Signaturposition gefiihrt
werden.
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[ BN ) Signatur mit Unterschriften Pad

2% alpha.unterschreibe.at/primesign/extsignature/signaturePad?contextid=20431ec...

DEoBEOO

(7% primesign
Lorem ipsum

Lorem ipsum dolor sit amel, conseletur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero
eos el accusam el jusio duo dolores el ea rebum. Stet clita kasd gubergren, no sea
takimata sanctus est Lorem ipsum dolor sit amet Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmad tempor invidunt ut labore et
dolore magna aliguyam eral, sed diam voluplua. Al vero sos el accusam el justo duo
dolores et ea rebum. Stet clita kasd gubergren. no sea takimata sanctus est Lorem
ipsum dolor sit amet. Lorem ipsum dodor sit amet, consatetur sadipscing elitr, sed diam
nonumy eirmod lempor invidunt ut labore el dolore magna aliquyam erat, sed diam
voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd
gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet.

Duis autem vel aum irure dolor in hendrerit in vulputate velit esse molestie consequat,
wvel illum dolore eu feugiat nulla facilisis at vero eros et accumsan et justo odio
dignissim qui blandit praesent luptatum zzril delenit augue duis dolore te feugait nulla
facilisi. Lorem ipsum dolor sit amet, consecletuer adipiscing elit, sed diam nonumimy
nibh euismod tincidunt ut lacreet dolore magna aliquam erat volutpat,

Ut wisi enim ad minim veniam. ouis nostrud exerci tation suscioit lobartis

Abbildung 50. Dokumentanzeige am Unterschriftenpad

Mittels "Stift"-Icon wird zur festgelegten Unterschriftenposition gewechselt.
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[ NON Signatur mit Unterschriften Pad

2; alpha.unterschreibe.at/primesign/extsignature/signaturePad?contextid=20431ec...

pEsn @

d diam nenummy

dipiscing e
nlbh euismud tinddunt ut laoreet dolore rnagna albquarn erat volmpal.

Ut wisi enim ad minim veniam, quis nostrud exerci tation ullamcorper suscipit lobortis
nisl ut aliquip ex ea commodo consequat. Duis autem vel eum iriure dolor in hendrerit
in vulputate velit esse molestie consequat, vel illum dolore eu feugiat nulla facilisis at
vero eros et accumsan et iusto odio dignissim qui blandit praesent luptatum zzril
delenit augue duis dolore te feugait nulla facilisi.

Abbildung 51. Wechsel auf Unterschriftenposition am Unterschriftenpad

Die Unterzeichnerin bzw. der Unterzeichner fiihrt die Unterschrift am Unterschriftenpad mittels Sti
durch. Bei der Unterschrift erfasst das Unterschriftenpad biometrische Daten der Unterschrif
(Druck, Geschwindigkeit und Schreibrichtung). Diese Daten werden verschliisselt mit der Signatur
in das PDF-Dokument eingebettet und kbnnen bei Bedarf ausgewertet werden.
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[ BN Signatur mit Unterschriften Pad

2 alpha.unterschreibe.at/primesign/extsignature/signaturePad?contextid=20431ec...

SRGRE0

piscing e
nibh euismud tinddunt ut laoreet dolore magna aliquam erat volutpat.

Ut wisi enim ad minim veniam, quis nostrud exerci tation ullamcorper suscipit lobortis
nisl ut aliquip ex ea commodo consequat. Duis autem vel eum iriure dolor in hendrerit
in vulputate velit esse molestie consequat, vel illum dolore eu feugiat nulla facilisis at
vero eros et accumsan et iusto odio dignissim qui blandit praesent luptatum zzril
delenit augue duis dolore te feugait nulla facilisi.

Abbildung 52. Unterschrift am Unterschriftenpad

Nach Bestéatigung der Unterschrift am Unterschriftenpad wird das unterzeichnete Dokument an
den primesign SIGNATURE SERVER ubermittelt und optional - sofern konfiguriert - mit eine
zusatzlichen (Unternehmens-)Siegel versehen.
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%= primesign -

Dokument speichern Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero
0s et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea

takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et
dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo

dolores et ea rebum. Stet ciita kasd gubergren, no sea takimata sanctus est Lorem

ipsum dolor sit amet. Lorem ipsum dolor sit amet, consetetur sadipscing elit, sed diam

nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed diam 4
e Signatur priifen voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd
gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet.

@ Gegenzelchnen Duis autem vel eum iriure dolor in hendreritin vulputate velit esse molestie consequat,

vl ilum dolore eu feugiat nulla facilisis at vero eros et accumsan et usto odio

dignissim qui blandit praesent luptatum zzril delenit augue duis dolore te feugait nulla

@ Neu facilisi. Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy
nibh euismod tincidunt ut laoreet dolore magna aliquam erat volutpat.

nisl ut aliquip ex ea commodo consequat. Duis autem vel e iriure dolor in hendierit

in vulputate velit esse molestie consequat, vel illum dolore eu feugiat nulla facilisis at 5
vero eros et accumsan et iusto odio dignissim qui blandit praesent luptatum zzril
delenit augue duis dolore te feugait nulla faciisi
6
7

8 (&) untersemineniaute

Abbildung 53. Anzeige eines mittels Unterschriftenpad unterzeichneten Dokuments

4.5.1. Benutzerhinweise
Stapelsignaturen werden vom Unterschriftenpad nicht unterstutzt.

¥ Die Signatur gro8er Dokumente mit dem Unterschriftenpad kann ggf. langer dauern. Achten
Sie auf die Dateigro8e.

¥ Mit dem Unterschriftenpad konnen ausschlie§lich sichtbare Signaturen aufgebracht werden.

¥ Die Mdglichkeit zum Aufbringen einer Paraphe, wo im Zuge der Signatur auf jeder Seite des
Dokuments ein Unterschriftenbild eingefligt wird, steht bei Nutzung des Unterschriftenpads
nicht zur Verfiigung.

¥ Stellen Sie sicher, dass im zu unterzeichnenden Dokument ausreichend Platz fir die
Unterschrift vorhanden ist. Die Gro8e des Unterschriftenfeldes bei Nutzung des
Unterschriftenpads entspricht der Gro8e des bei primesign gewahlten Signaturprofils.
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5. Signaturprofile

Mit dem Signaturprofil kann unter anderem die Darstellung der Signatur (Signaturstempel) im
PDF-Dokument angepasst werden.

Signaturprofile werden durch Administratoren unter Nutzung der primesign SIGNATURE SERVER
Admin Oberflache erstellt. Administratoren weisen Benutzern Rechte auf Signaturprofile zu. Ein
Administrator kann entscheiden, ob ein Benutzer Basis-Einstellungen eines Signaturprofils (z.B.
Name und Logo) auch selbst bearbeiten darf oder nicht. Fir nahere Informationen zur
Administrationsoberflache, sieffedmin-Guide]

5.1. Auswéhlen eines Signaturprofils

Im Hauptmeni kann unter dem Menupur Signaturprofil ein gewdinschtes Signaturprofil
ausgewahlt werden:

# SIGNATURPROFIL

Qualifizierte Signatur (DE)
I —— T —

Abbildung 54. Menupunkt Signaturprofil

Nach erfolgreicher Anmeldung mit Ihrem primesign Signaturaccount steht Ihnen eine Auswabhl

aller verfugbaren (und Ihnen zugewiesenen) Signaturprofilen zur Verfugungaisiehieing 54

Wird nun Uber das Menl ein Signaturprofil gewdahlt, verdndert sich auch die Vorschau des

Signaturstempels. Das blau hinterlegte Signaturprofil ist das aktuell gewdahlte Profil. Diese
Auswahl bleibt auch nach einem erneuten Login erhalten.

Nicht angemeldete Benutzer haben nur eine sehr eingeschrankte Auswahl an Signaturprofilen
und das Bearbeiten dieser Profile ist ihnen verwehrt.
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Abbildung 55. Vorschau Signaturstempel

5.2. Editieren eines Signaturprofils

Ein Administrator kann ein Signaturprofil fur Verdnderungen durch den Benutzer vorsehen
(Zuweisung von Schreibrechten, siehgAdmin-Guide). Im gleichen Menlpunkt

Signaturprofil kénnen Sie im Unterpunkt "bearbeiten" Ihre Signaturprofile bearbeiten, siehe
Abbildung 56
'S SIGNATURPROFIL

(Qualifizierte Signatur (DE)|

bearbeiter [BN Cualifizierte Signatur (DE)| B

Abbildung 56. Menlpunkt Signaturprofil bearbeiten
Folgende Einstellungen kdnnen von lhnen vorgenommen werden:

¥ Profilname: Der Name des Signaturprofils

¥ Unterzeichner: Der Name der Person, die das Dokument unterzeichnet, oder der Name des
Inhabers der Zertifikats, welches flr die Signatur benutzt wird

¥ Logo: Das Logo, welches auf den Signaturstempel aufgebracht wird
(Das Logo wird automatisch auf die passende Gro8e skaliert.
Empfohlene Dateiformate sind: .png, .gif und .jpeq)
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Signaturprofil bearbeiten

Profilname  |PrimeSign Standard

Vorschau

Unterzeichner

xc PrimeSign’

DatumiZeit-UTC | <Signaturzeitpunkt>

Priifinformation Signiert mit PrimeSign, einem Produk! der PrimeSign
GmbH. Informationan zur Prifung finden Sie untar
http/fwww.signaturpruefung.gv.at

Unterzeichner O aus Zertifikat tbemehmen

® wie folgt festlegen

Bildmarke (Loge) | Durchsuchen... | Keine Date...usgewéhit.

Schliefen

Hinweis: Alle Anderungen werden automatisch gespeichert
Abbildung 57. Signaturprofil bearbeiten

Alle nderungen wahrend des Bearbeiten I|hres Signaturprofils werden
automatisch gespeichert.

5.3. Standard-Signaturprofile (Vorlagen)

Der primesign SIGNATURE SERVER bietet eine gro8e Auswahl an vorgefertigten Signaturprofilen,
siehe[Standard-SignaturprofileDiese Standard-Signaturprofile dienen als Vorlage und kdnnen

von Administratoren in der Admin Oberflache geklont und den Benutzern zur Verfiigung gestellt
werden, sieh¢Admin-Guide]

6. Tellen von Dokumenten

Ist ein Dokument getffnet, kann dieses mit wenigen Klicks geteilt werden - unabhangig davon,
ob Sie ein signiertes oder unsigniertes Dokument zum Gegenzeichnen vorlegen wollen. Mit
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einem Klick auf den Teilen-Buttondffnet sich der folgende Auswahldialog:

Teilen des Dokuments

PrimeSign speichert geteilte Dokumente fiir 3 Monate bevor sie geldscht werden.

f O om

Dokument per Link per E-Mail
Direkter Link E-Mail Client

Abbrechen

Abbildung 58. Dokument teilen
Ihnen stehen folgende Moglichkeiten zur Verfugung:

I Teilen-Button: Klicken Sie auf den Teilen-Button, um verschiedene Optionen fir das Teilen des
Dokuments zu erhalten.

Direkter LinkKopieren Sie den Link und teilen Sie diesen auf Ihre bevorzugte Weise

# Dokument per E-MailTeilen Sie das Dokument als Anhang Uber E-Mail mit unserer
integrierten Oberflache

$ Link per E-Mail ClienTeilen Sie das Dokument als Link via lokalen E-Mail Programm

Standardmé&8ig stehen geteilte Dokumente 3 Monate zur Verfigung. Danach wird der Link
deaktiviert und das Dokument geléscht.

6.1. Teilen per direkten Link

Mit der Wahl Direkter Link wird ein Dialog mit lhrem personlichen Link zum aktuellen
Dokument generiert. Dieser kann kopiert und auf beliebige Weise verteilt werden.
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Teile Link

Kopieren Sie den Link um das Dokument mit anderen Personen zu teilen:

https://<EXT-HOST=/primesign/resume/wf/78117f7e-1dal-4b54-af35-
a3d4hled72e3

Abbrechen

Abbildung 59. Dokument teilen via Link

Beim Aufruf des Links wird die aktuellste Version des Dokuments angezeigt.

Beispiel zum Teilen per direkten Link

1.Person A verteilt einen Link eines unsignierten Dokuments an Personen B und C

2. Person B erhalt den Link und signiert das unsignierte Dokument

3. Person C erhélt den Link (von B signiert) und signiert das Dokument
4. Person A ruft den Link selbst erneut auf und sieht das (von B und C) signierte Dokument

6.2. Teilen per E-Mall

Soll ein signiertes Dokument als PDF verteilt werden, kann das auf einfache Art und Weise mit

dieser Option umgesetzt werden.
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Dokument zur Unterschrift vorlegen

Empfanger... I

Betreff: Jemand mchte das Dokument Testdokument.pdf dber PrimeSign mit

(7 Testdokument.pdf

Hallo,

Der Sender dieser Mail mochte das Dokument Testdokument.pdf via PrimeSign mit Ihnen
teilen und Ihnen zur elektronischen Unterschrift vorlegen. Sie finden das Dokument
im Anhang.

Mach der Unterzeichnung senden Sie das Dokument einfach wvia PrimeSign zurick.
Einfach einfacher.

Mehr Information zu PrimeSign:

- PrimeSign ist ein vollwertiger Ersatz fir handische Unterschriften. PrimeSign
Signaturen sind rechtlich verbindlich.

- PrimeSign besticht durch sein einfaches intuitives Handling. Jeder kann seine
elektronische Unterschrift selbst gestalten und diese frei im Dokument
positionieren.

Besuchen Sie uns: www.prime-sign.com. Das dsterreichische Unterschriftenportal.

Abbrechen Senden

Abbildung 60. Dokument teilen via E-Mail (Dokument)

Der angezeigte Dialog stellt eine vorformulierte E-Mail dar, welche angepasst werden kann. Im
Anhang befindet sich das aktuelle Dokument als PDF-Datei.

Die Empfanger kénnen (mit Komma getrennt) frei eingetragen werden. Mit dem Klick auf den
ButtonEmpfangerkann nach E-Mail Adressen von Doméanenbenutzer gesucht werden, falls ein
Adressbuchangebunden wurde. Das E-Mail wird zudem vom primesign SIGNATURE SERVER
bzw. vom hinterlegtem SMTP-Server versendet und bedarf somit keiner personlichen E-Malil
Adresse.

6.3. Teilen per Link im E-Mail Client

Wollen Sie ein Dokument von lhrer persdnlichen E-Mail Adresse versenden, nicht auf lhre
personliche Gru8formel verzichten, oder Ihre personlichen Kontakte des lokalen E-Mail-Clients
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nutzen, dann sollten Sie diese Option wahlen. Ein vordefinierter Text mit einem Link zum geteilten
Dokument wird in einer neuen Nachricht vorformuliert. Wiéhethnitt 6. beschrieben, leitet
der Link auf die aktuellste Version des Dokuments weiter.
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7. Dokumentenbearbeitung

In der Benutzeroberflache des primesign

Bearbeitungspalette nutzen um:

SIGNATURE SERVERs

kdnnen

This is a test document.

Abbildung 61. Ubersicht Dokumentenbearbeitung

I eine leere Seite im Dokument einzufiigen

# eine Seite im Dokument zu l6schen

2
& Seite 2/ 3

5

_|_

&)+

mehrere Dokumente (unterschiedlicher Dateiformate) zusammenzufiihren

$ !nderungen am Dokument riickgangig zu machen

% Text hinzuzufigen

mh}

Sie die

Um nach der aktuellen (in der Voransicht angezeigten) Seite des geotffneten Dokuments ein
Weiteres anzufiigenZ(isammenfiihrung mehrerer Dokum@ntklicken Sie in der Menlleiste

tber dem Dokument folgenden Button:
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Lorem ipsum dolor sit amet, consetetur sadipscing elifr, sed diam nonumy eimod
tempor Invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua, At vero
aos el accusam el justo deo dolores el ea rebum. Stel clita kasd gubargren, no sea
lakimala sancius est Loremn ipsum dodor sil amel Lorem ipsum dolor sit amet, 5
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et
e P e Y th—a

Abbildung 62. Zusammenfihren mehrerer Dokumente

Es offnet sich ein Dialog, in welchem das neue Dokument ausgewahlt werden muss. Soll
stattdessen das neue Dokument vor der aktuellen Seite eingeflgt werden, muss in der Mendlleiste
das gleiche Symbol auf der linken Seite gedriickt werden.

Analog dazu funktioniert ddsinfligen einer leeren Seite

Al Seite 1/1 el @

Inhalt

Abbildung 63. Anfligen einer leeren Seite

Weiter bietet der primesign SIGNATURE SERVER die FunktiohegingnzuzufligerHierfir
muss in der Voransicht auf eine gewinschte Stellam Dokument geklickt werden. Im
erscheinenden Dialog wird der gewtlinschte Text eingegeben und Okt# bestatigt:

Abbildung 64. Text hinzufligen - Dialog
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