(fz primesign

— digital signing, simple as that.

“I

- \‘-

S
~

~

/

T
-~
o

SN N N
S S5 primesign
\\\ SIGNATURE
q SERVER -

"~ Benutzerhandbuch
N o s e

Dokumenten-Version: v6.0.0
Erstellungsdatum: 2024-03-27

S
N
™

PrimeSign GmbH
Wielandgasse 2 . 8010 Graz . Austria

T +43 (316) 25 830-0 . E office@prime-sign.com \

cryptas.com . prime-sign.com . cryptoshop.com

Vienna | Graz | Dusseldorf | Stockholm \



(((/ p r i m e s i g n primesign SIGNATURE SERVER -

Benutzerhandbuch

digital signing, simple as that.

INHALTSVERZEICHNIS
Dokumenthistorie .. ......... ... 3
LEinleitung . .. ... o 5
1.1. Benutzeroberflache (Rich Ul) .. ... ... e 5
1.2. Kompakte Benutzeroberfldche (Minimal Ul). ... oo o i 10
2. SIgNAtUIPIOZESS . . . .. .. ... 13
2. Einfaches Signieren . .. ... 13
2.2.Gegenzeichnen . .. ... . 17
2.3. Unterschriftenlauf . ... ... 19
3. Anpassen der Signaturposition . . ... o 28
4. Signaturmittel . . .. ... 30
4.1 primesign MOBILE . .. ..o o 30
4.2.1D Austria / Handy-Signatur . . ... 32
4.3. Signieren mit elD (primesign WRAPTOR) . ... ... o 32
5.Signaturprofile . ... ... 42
5.1. Auswdhlen eines Signaturprofils .......... ... o 42
5.2. Editieren eines Signaturprofils . . . . ... 43
5.3. Standard-Signaturprofile (Vorlagen). . .. ... .. 44
6.Teilenvon Dokumenten . . ... ... . .. 44
6.1. Teilen perdirekten Link. . .. ... 45
6.2 . Teilenper E-Mail . ... . o 46
6.3. Teilen per Link im E-Mail Client. . . ... .o o e 47
7.Dokumentenbearbeitung. . . ... 49
8.Stapelsignatur. . . ... .. 52
9.Paraphe. . . ... 58
10. Platzhalter . . . ... ... 62
10,0, Uberblick ... ..o 62
10.2. Benutzerhinweise . . ... ... .. 64
10.3. Praktische Tipps fur die Dokumenterstellung .. ....... ... . .. i i 64
10.4. Fehlersuche. .. ... 68
Referenzen. . . ... .. . . 70

PUBLIC 2024-03-27
Seite 2/ 70

cryptas.com . prime-sign.com . cryptoshop.com

Vienna | Graz | Disseldorf | Stockholm



(fZ primesign

digital signing, simple as that.

Dokumenthistorie

Datum Autor
10.03.2020 Gernot Schaberl
05.08.2020 | Gernot Schaberl
10.06.2021 Gernot Schaberl, Cornelia
Lahnsteiner
04.11.2021 Thomas Knall, Sandra
Kreuzhuber
16.12.2021 Sandra Kreuzhuber
14.02.2022 Sandra Kreuzhuber
07.03.2022 Sandra Kreuzhuber
19.04.2022 Thomas Knall
09.06.2022 | Sandra Kreuzhuber
09.09.2022 | Gernot Schaberl
16.09.2022 Sandra Kreuzhuber
28.09.2022 | Simon Roth
17.10.2022 Sandra Kreuzhuber
18.01.2023 Sandra Kreuzhuber
27.03.2023 Sandra Kreuzhuber
07.08.2023 Sandra Kreuzhuber

2024-03-27
Seite 3/ 70

PUBLIC

cryptas.com . prime-sign.com . cryptoshop.com

Vienna | Graz | Disseldorf | Stockholm

primesign SIGNATURE SERVER -

Benutzerhandbuch

Art der Anderung
Initiale Version.
Wechsel zur neuen ClI

Vollstéindige Uberarbeitung und
Erweiterung

Neues Signaturmittel hinzugefiigt

Abschnitt Platzhalter hinzugeftigt

Aktualisiere Dokumentation zur Auswahl
von Signaturprofilen

Vorlagen fir Unterschriftenlauf hinzugefigt

Weitere Hinweise zur Handhabung von
Platzhaltern hinzugefigt

Uberarbeitungen in Bezug auf primesign
WRAPTOR als Signaturmittel

Uberarbeitungen beziiglich Signaturprofile
editieren

ID Austria als Signaturmittel hinzugefiigt

Hinweis auf Einstellung des Supports fir IE
bis Version 10

Aktualisierung fir primesign MOBILE 2.0

Erweiterung um neue Minimal Ul
Dokumentenansicht

Anpassung auf neue primesign WRAPTOR
Benutzeroberflache

Ergdnzung um Signieren mit deutschem
Online-Ausweis

Version

479

520

531

5.4.0

550

5.6.0

5.6.0

5.63

563

57.0

57.0

57.0

57.0

571

572

573



(fZ primesign

digital signing, simple as that.

Datum Autor

14.02.2024 Sandra Kreuzhuber

PUBLIC 2024-03-27
Seite 4 / 70

cryptas.com . prime-sign.com . cryptoshop.com

Vienna | Graz | Disseldorf | Stockholm

primesign SIGNATURE SERVER -

Benutzerhandbuch

Art der Anderung

Aktualisierung des Screenshots der
Signaturmittel-Auswahl

Aktualisierung Screenshots und
Beschreibung zur Nutzung des deutschen
Personalausweises

Maximalanzahl an Dokumenten fir
Stapelsignatur hinzugeflgt

Version

6.0.0



(((/ p r i m e s i g n primesign SIGNATURE SERVER -

Benutzerhandbuch

digital signing, simple as that.

1. Einleitung

Das vorliegende Handbuch dient als Hilfestellung fir die Verwendung der Benutzeroberflache
des primesign SIGNATURE SERVERs.

Das Dokument zeigt den Aufbau der Benutzeroberflache und erkldrt konkrete Anwendungsfalle
der Webapplikation - vom Signaturprozess bis hin zum Editieren von Signaturprofilen.

1.1. Benutzeroberflache (Rich Ul)

Die Benutzeroberfldche des primesign SIGNATURE SERVERs unterstiitzt alle gdngigen Browser
(insbesondere Chrome, Firefox, Edge, Safari, Internet Explorer 11) und erfordert keine Installation
zusatzlicher Software. Explizit nicht mehr unterstitzt wird Microsoft Internet Explorer bis inklusive
Version 10.

Die Benutzeroberfléiche gliedert sich grob in vier verschiedene Sektoren:

?%primesign "

Dokument laden

Bitte Dokument &ffnen...

Sie konnen das Dokument mittels "Drag&Drop" hierher ziehen.

Abbildung 1. Aufbaue der Benutzeroberfldche - Sektoren

@ Linkes Funktionsmenii: Beinhaltet kontextabhdngige Funktionsmdglichkeiten zum Dokument
und Signaturprozess
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@® Obriges Hauptmenii: Ermdglicht den Login, die Wahl bzw. Bearbeitung von Signaturprofilen
und das Andern der Sprache

© Ubersicht Unterschriftenmappe und -laufe, siehe Abschnitt 1.1.2

@ Dokumentenansicht

1.1.1. Ubersicht Haupt- und Funktionsmenii
Das Haupt- und Funktionsmenii ist mit folgenden Funktionen ausgestattet:

4 5 6 7

2
(e o ]
O C/ [©)

Dokument laden

Abbildung 2. Aufbaue der Benutzeroberfldche - Haupt- und Funktionsmendi

@ Der Button 0ffnen.. ermdglicht es eine Datei zum Unterzeichnen zu laden. Es werden . pdf -,
.docx-, .doc-, .rtf-Dateiformate unterstitzt

@® Mit einem Klick auf das Logo, werden Sie auf eine vorkonfigurierte Seite weitergeleitet (fir die
Konfiguration siehe [Appliance-Dokumentation])

© Ein Klick auf das Home-Symbol leitet ebenso auf eine vorkonfigurierte Seite weiter (fiir die
Konfiguration siehe [Appliance-Dokumentation])

® Unter dem Menipunkt UBER.. finden Sie einen Link zu prime-sign.com, die
Datenschutzerklarung und das Impressum

©® Wenn Sie (iber einen primesign Signaturaccount verfiigen, kénnen Sie sich (ber den
Meniipunkt ANMELDEN... einloggen. Eine Benutzung der Benutzeroberfléiche ohne Anmeldung ist
mit Einschrankungen mdéglich

@ Unter SIGNATURPROFIL kdnnen Sie auswdhlen, wie |hre digitale Unterschrift grafisch
dargestellt werden soll. Es kénnen mehr als 29 verschiedene Signaturprofile aktiviert werden
(siehe Abschnitt 5)
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@ Hier kann die SPRACHE der Benutzeroberfléche gewechselt werden

©® Stellt eine Statusanzeige dar und spiegelt den Fortschritt im Prozess wider.

Da die Oberflache je nach Konfigration unterschiedlich gestaltet werden kann,
wird im  vorliegenden Dokument die Benutzeroberflache in  der
Standardkonfiguration behandelt und dargestellt.

1.1.2. Ubersicht Unterschriftenmappe und Unterschriftenldufe

Im rechten Bereich der Benutzeroberflache befindet sich lhre persénlichen Unterschriftenmappe
und eine Ubersicht Ihrer gestarteten Unterschiftenldufe.

7% primesign -

DS

Dokument laden

@ Unterschriftenmappe

Bitte Dokument &ffnen...
Sie kdnnen das Dokument mittels "Drag&Drop" hierher ziehen.

@ Unterschriftentiufe

Abbildung 3. Varianten um ein Dokument in lhre Unterschriftenmappe hinzuzufiigen

Die personliche Unterschriftenmappe beinhaltet lhre hinzugefligten Dokumente. Hier kdnnen
Dokumente hinzugefiigt werden, welche zu einem spdteren Zeitpunkt unterzeichnet oder
bearbeitet werden sollen.

Um ein Dokument in lhre persénliche Unterschriftenmappe hinzuzufiigen, klicken Sie auf den "+"-
Button, siehe Abbildung 4, @. Alternativ kénnen Sie via Drag&Drop Funktion aus ihrem
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Dateimanager Dokumente in |hre Unterschriftenmappe hinzufiigen, siehe Abbildung 4, @.

A T RWIN)
I'\f_/; I'\; %' LS I

J
m Unterschriftenmappe

2

PDF

Abbildung 4. Dokument der Unterschriftenmappe hinzufiigen

Sie kénnen mit einem Signaturvorgang auch mehrere Dokumente aus lhrer
Unterschriftenmappe unterzeichnen, siehe Abschnitt 8.

Haben Sie ein Dokument in lhre Unterschriftenmappe hinzugefligt, ist dieses mit Namen und

Status-Symbol hinterlegt. Ebenso kénnen Details Gber den Status angezeigt werden, wenn Sie mit
der Maus Uber das gewtinschte Dokument fahren:

N éi_:-,_ BN 7\
Inhalt & Q) &
@ Unterschriftenmappe
4 Testdokument w
Dokument: Testdokument
Von: selbst hinzugefiigt
Am: 08.06.2021 12:20
Unterzeichnet: nein
. ‘

Abbildung 5. Dokument der Unterschriftenmappe hinzufligen - Tooltip
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Werden Sie im Rahmen eines Unterschriftenlaufs zu einer Signatur eingeladen, werden die
betreffenden Dokumente ebenfalls in lhrer Unterschriftenmappe hinterlegt. Diese kdnnen von den
eigenen Dokumenten leicht anhand des Status-Symbols unterschieden werden:

>
Unterschriftenmappe
ETestclu}kumemz 'f I'_,"’
4 Testdokument )

Abbildung 6. Dokument der Unterschriftenmappe hinzufiigen - Symbole

Die Ubersicht der Unterschriftenldufe listet all Ihre gestarten Unterschriftenldufe inklusiven deren
Status auf. Das Erstellen eines Unterschriftenlaufs wird im Abschnitt 2.3 erlGutert.

=)

=T
U
@ Unterschriftenmappe

1 Testdokument3 fi] |__|"
B Testdokument2 i of

Abbildung 7. Dokument der Unterschriftenmappe hinzufligen - Symbole

Mogliche Status eines Unterschriftenlaufs kénnen Sie aus der nachstehenden Tabelle entnehmen:

Status-Symbole Statusinformation

@ Das Dokument wurde geteilt bzw. liegt den Empfdngern vor.
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Status-Symbole Statusinformation
Das Dokument wurde von allen Empfdangern unterzeichnet und an den Ersteller

ricklbermittelt.

Das Dokument wurde von mindestens einem Empfénger abgelehnt und an den
Ersteller rickibermittelt.
Das Dokument wurde Ihnen vorgelegt.

Das Dokument wurde von Ihnen unterzeichnet und riickibermittelt.

Das Dokument wurde von lhnen abgelehnt und riickibermittelt.

PI®O®@®

1.2. Kompakte Benutzeroberflache (Minimal Ul)

Der primesign SIGNATURE SERVER kann ebenso in einer Fachapplikation (beispielweise in einem
DMS) integriert sein, um die Vorteile von einer quadlifizierten Signatur auch in anderen
Programmen zu nutzen. Hierbei kann lhnen beim Signieren die volle Benutzeroberflache (Rich
Ul) oder eine kompakte Benutzeroberflache (Minimal Ul) angezeigt werden.

Im Falle der Minimal Ul, welche sich fiir mobile Anwendungen sehr gut eignet, werden Benutzer
mit vordefinierten Parameter (verwendetes Signaturprofil, zur Verfligung stehenden
Signaturmittel, ...) zur Unterschrift aufgefordert.

Nachfolgend eine Darstellung der Benutzeroberflache (Minimal Ul) bei Signatur mehrerer
Dokumente mit primesign MOBILE.
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%z primesign

Mit primesign Dokumente unterzeichnen

(% primesign MOBILE

Mit Klick auf "Weiter" werden folgende Dokumente unterzeichnet:
primesign MOBILE

Elektronische ID

Abbrechen Weiter
Abbildung 8. Minimal Ul - Abbildung 9. Minimal Ul - Signaturmittel
Dokumenteniibersicht Auswahl!

Je nach (vor)gewdhltem Signaturmittel kann sich die Darstellung zur Freigabe der Signatur
unterscheiden. Details zu den unterschiedlichen Signaturmitteln finden sich in Abschnitt 4.
Beispielhafte Signatur mit primesign MOBILE:
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(% primesign MOBILE (% primesign MOBILE
E-Mail Mit der Eingabe der SMS-TAN unterzeichnen Sie lhre Dokumente.

| Transaktions-ID: +aZy+5Ek+2

Vergleichen Sie die in der SMS empfangene Transaktions-ID mit der oben

Passwort angefihrten.

Keine SMS erhalten?
Noch nicht registriert?
Sie haben noch Fragen?

SMS-TAN | Signieren

Anmelden

Abbildung 10. Minimal Ul - primesign MOBILE ~ Abbildung T1. Minimal U - primesign MOBILE
Anmeldedialog Bestdtigungsdialog mit TAN-Abfrage
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2. Signaturprozess

Eine Signatur kann in der Benutzeroberflache des primesign SIGNATURE SERVERs verschieden

eingeleitet werden:

e Durch einfaches hochladen und signieren eines Dokuments in der Benutzeroberfldche, siehe
Abschnitt 2.1

® Durch einen Unterschriftenlauf, siehe Abschnitt 2.3

e Durch die integrierte Nutzung des primesign SIGNATURE SERVERs mit lhrer Software, siehe

Abschnitt 1.2
* Durch Aufforderung ein Dokument lokal gegen zu zeichnen, siehe Abschnitt 2.2

2.1. Einfaches Signieren

Ein von Ihnen gewiinschtes Dokument kann in einfachen drei Schritten signiert werden:

1. Offnen des Dokuments
2. Signieren des Dokuments

3. Speichern des Dokuments

Um ein Dokument zu signieren, muss es zuerst hochgeladen werden. Das kann in der
Benutzeroberfldche entweder mit dem Button Offnen.. @ oder auch durch ein einfaches
Hineinziehen des Dokuments (via Drag & Drop @) umgesetzt werden, siehe Abbildung 12.
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[\

1 Dokument laden }"

PDF

Offnen... -
e Dokument ofen.

Sie kiénnen das Dokument mittels "Drag&Drop" hierher ziehen.

Abbildung 12. Offnen via Drag & Drop

Sobald das Dokument hochgeladen ist, wird dieses zur Voransicht dargestellt und der
Signaturstempel geeignet vorpositioniert, sieche Abbildung 13 @. Die Positionierung des Stempels
kann jedoch frei gewdhlt bzw. veréndert werden, siehe Abschnitt 3.

1
096 F—rr—=

Lorem msum dolor si amet, conseteiur sadigscing elir, sed diam nonumy eimmod
tempor imvidunt ut labore et dolore magna aliquyam erat, sed diam voluptua, Al vero
: e0s o accusam ol justo dua doloras e ea rebum. Stel chta kasd gubargren, no saa
é]oku ment unterzeichnen takimala sancius ast Lorem ipsum dolor it amel. Lorem ipsum dolor sit amel, 5
‘consetetur sadipscing el sed diam nonumy @iMod tempar INVdunt ut labure et
Golore magna alkuyam erst, Sed diam voluptua. AL Vero 608 6 BCCUEaM Bt Usto U
dolores et ea rebum. Stet oifa kasd Gubergren, no Sea (akmala sancius est Lorem
{psum dolorsit ame. L ] od
nenumy emod tempar invidunt u labore el doiore magna aliguyam eral, sed Gam
Voluplua. AL vero eos el accusam el jusio duo dolores el ea rebum. Stel cila kasd
gubergren, no sea takimata sanctus el Lorem ipeum dalor it amet.

Speichern

Dui frure dol in vulp X
vel llum dolore eu feugiat nula faclisis at vera eros et accumsan et usio odio
issim qui

@
Ut wisi enim ad minim veniam, quis nostrud exerci tation ullsmcorper suscipit icboriis
st ut Duis auten vel n hendrerit
Abbrechen In wulputate velit esse molesiie consequat, vel ilum dolore eu feugiat nulla facilisis at [}
eros gl acaumsan el lusto odlio dionissim qui blaod!l piaesen! lupiatum zzri

delanit aufue duis dolors te feugait nulla faciisi.

(B—

lm
o
~

Abbildung 13. Einfaches Signieren - Oberfléiche

@ Spiegelt den aktuellen Fortschritt im Prozess wieder. Derzeit befinden Sie sich im zweiten
Schritt "Signaturvorgang"

2024-03-27
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@ Dieses Menii bietet Funktionen, welche im Zusammengang mit der Signatur selbst stehen. So
kann das Dokument vor einer Signatur in einer externen "Dokumentenansicht" kontrolliert
werden, um Details, welche in der Voransicht schwer lesbar sind, vergréBert darzustellen. Weiters
kénnen Sie das Dokument "Unterzeichnen", "Speichern" oder den Signaturvorgang "Abbrechen"

© Mit dem Klick auf den Button kann der Signaturstempel aus- und eingeblendet werden. Durch
Ausblenden des Signaturstempels wird eine unsichtbare Signatur erstellt.

@ Hier kdnnen Sie das dargestellte Dokument vor der Signatur bearbeiten sowie durch das
Dokument navigieren (siehe Abschnitt 7)

O Bietet eine Inhaltsiibersicht des gesamten Dokuments. Mit dem Klick auf die gewiinschte Seite
wird diese in der Voransicht angezeigt

@ Stellt den Signaturstempel dar, welcher frei positionierbar ist. Durch Klick auf das Hékchen-
Symbol kann die Signatur ausgel&st werden.

Wourde eine passende Position fiir den Signaturstempel gefunden, kann nun im Funktionsmend,
mittels Klick auf Unterzeichnen, oder am Signaturstempel eine Signatur ausgeldst werden
(siehe Abbildung 13, @ und @).

Nun werden Sie in einem Dialog aufgefordert ein passendes Signaturmittel auszuwdhlen:
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Unterzeichnen mit...
Womit wollen Sie unterzeichnen? ﬂ
7z primesign MOBILE
| | primesign MOBILE | | Elektronische 1D

Abbildung 14. Einfaches Signieren - Dokument Signieren

Wadhlen Sie ihr gewlinschtes Signaturmittel und fihren Sie anschlieBend die Signatur durch.
Ndhere Details tGber die Signaturmittel finden Sie hier.

Nach dem abgeschlossenen Signaturvorgang kann das unterzeichente Dokument mit einem
Klick auf Speichern heruntergeladen werden:
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SIOIO

Dokument speichern

9 Speichern

Dokumentansicht

@ Signatur priifen

8 Abbrechen

Abbildung 15. Einfaches Signieren - Dokument speichern

2.2. Gegenzeichnen

Wenn Sie ein signiertes Dokument gegenzeichnen oder dieses zum Gegenzeichnen vorlegen
wollen, muss es zuerst gedffnet werden (als Datei oder iiber Offnen eines erhaltenen Links). Wird
ein bereits zuvor signiertes Dokument gedtfnet, erscheint folgender Dialog:

Hinweis
Das Dokument ist bereits elektronisch unterzeichnet.
Sie kdnnen das Dokument durch Klick auf 'Gegenzeichnen’ erneut elektronisch unterzeichnen
oder jemandem per E-Mail zur Unterschrift vorlegen.
Gegenzeichnen Schlieffen

Abbildung 16. Signiertes Dokument 6ffnen

Hier muss das Gegenzeichnen eines bereits signierten Dokuments bestdtigt werden. Ebenso kann
das Gegenzeichnen im Laufe eines vorangegangenen Signaturvorganges durch einen Klick auf
den Button Gegenzeichnen (sieche @ in der nachfolgenden Abbildung) im Funktionsmenii
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eingeleitet werden.
In beiden Fdllen &ffnet sich folgender Auswahldialog:

Gegenzeichnen

2

&

Per E-Mail Jetzt
vorlegen unterzeichnen

Abbildung 17. Dokument gegenzeichnen
@ Gegenzeichnen: Sofortiges Gegenzeichnen des signierten Dokuments
@ Per E-Mail vorlegen: Das Dokument wird zum Gegenzeichnen einen Empfangerkreis vorgelegt

© Jetzt unterzeichnen: Das Dokument wird sofort zum Gegenzeichnen vorbereitet

Soll ein Dokument einem Empféngerkreis zur Unterschrift vorgelegt werden @, wird ein
Unterschriftenlauf gestartet. Details zum Unterschriftenlauf finden Sie unter Abschnitt 2.3.

Bei sofortigem Gegenzeichen @ wird ein einfacher Signaturvorgang gestartet.

2024-03-27
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Anders als beim nachtréglichen Editieren von signierten Dokumenten, wird beim
Gegenzeichnen die vorangegangene Signatur nicht gebrochen. Hier wird
lediglich zusdtzlich unterzeichnet, der Inhalt des signierten Dokuments wird
dadurch nicht verandert.

2.3. Unterschriftenlauf

In einem Unterschriftenlauf kénnen mehrere Personen eingeladen werden dasselbe Dokument zu
unterzeichnen. Hierbei kann es sich um ein bereits signiertes Dokument oder ein unsigniertes
Dokument handeln.

2.3.1. Unterschriftenlauf starten

Um einen Unterschriftenlauf zu starten, fiihren Sie bitte folgende Schritte durch:
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Dokument zur Signatur vorlegen

Vorlage: | — keine Vorlage gewahlt — v| W

Empfanger werden per E-Mail zur Unterzeichnung des Dokuments eingeladen.
Empfanger innerhazlb einer Gruppe kénnen das Dokument in beliebiger Reihenfolge unterzeichnen.

+

3[Empranger.) | esgrestas |

- I Signiertes Dokument an... I tester@test.at [jj |

@ign iertes Dokument an alle Beteiligten Gbermitteln

i, Beschreibung zum Dokument hinzufiigen (optional):

Bitte bis spatestens ©1.@4. unterfertigen.

'orlage speichern als: 'orlage speichern
Vorlage speichern al | Vorlage speichern |

Die geteilten Dokumente werden fiir 3 Monate gespeichert und danach geldscht.

Abbildung 18. Unterschriftenlauf starten

@ Offnen Sie ein Dokument und wdhlen Sie das fiir diesen Unterschriftenlauf gewiinschte
Signaturprofil. Mit Klick auf oben dargestellten Button wird der "Unterschriftenlauf" gestartet

@® (Optional) Unterschriftenléufe kénnen mehrere Gruppen betreffen, welche hintereinander
signieren sollen. Mit einem Klick auf den Button kénnen Sie eine Gruppe hinzufiigen

© Ist ein Adressbuch angebunden, kénnen Kontakte aus dem Firmenverzeichnis geladen
werden. Mit Klick auf "Empfdanger" offnet sich ein geeigneter Suchdialog. Weiters kdnnen
beliebige E-Mail Adressen im nebenstehenden Textfeld eingegeben werden
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@ Die E-Mail Adressen der Empfanger des Ergebnisdokumentes kénnen aus einem Adressbuch
gewdhlt werden oder im nebenstehenden Textfeld eingegeben werden

© Aktivieren Sie diese Option, wenn das Ergebnisdokument an alle Beteiligten im
Unterschriftenlauf Gbermittelt werden soll

@ (Optional) Soll die versendete E-Mail eine Beschreibung beinhalten, kann diese hier formuliert
werden

@ (Optional) Empfanger, Gruppen, Beschreibungstext sowie die Empfdnger des signierten
Dokuments kénnen auch als Vorlage gespeichert werden. Eine Vorlage enthdlt sadmtliche in
diesem Dialog sichtbare Einstellungen. Das zur Unterzeichnung gewdhlte Dokument sowie das
gewdhlte Signaturprofil werden nicht in der Vorlage gespeichert.

Beispiel fiir die Anwendung von Gruppen in einem Unterschriftenlauf:

Einem Personenkreis ( Gruppe #1) soll ein Dokument zur Unterschrift vorgelegt werden. Danach
soll die Geschdftsfihrung unterzeichnen ( Gruppe #2), welche auch das unterzeichnete
Dokument ( Empfanger ) erhalten soll.

Entsprechend dem Beispiel werden die Einladungen an die Gruppe #1 versendet. Haben alle
Teilnehmer unterzeichnet, wird eine Einladung an die Gruppe #2 versendet. Nachdem ebenso
alle Teilnehmer signiert haben, erhalten die Empfdanger eine E-Mail mit dem finalen Dokument im
Anhang. Sollen anstatt der Liste der Empfdnger allen Beteiligten das Ergebnisdokument
bermittelt werden, muss lediglich ein Hakchen (siehe Abbildung 18, @) gesetzt werden.
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2.3.2. Untschrift ablehnen

Sollten Sie eine Einladung zur Unterschrift erhalten haben, md&chten jedoch die Unterschrift
ablehnen, dann kénnen Sie das mit einem Klick auf Ablehnen im Funktionsmenl tun. Sie
werden nun aufgefordert eine Begriindung anzugeben, welche an den Ersteller Gbermittelt wird.

2024-03-27
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Unterschrift ablehnen

Nach Ablehnung der Unterschrift wird der Link aus der Einladung zur
Unterzeichnung deaktiviert und kann danach nicht mehr zur
Unterzeichnung dieses Dokuments verwendet werden. tester wird als
Versender der Einladung mit der unten eingegebenen Begrindung
benachrichtigt.

Begriindung (verpflichtende Angabe):

Unterschrift ablehnen

Abbildung 19. Unterschrift ablehnen

2.3.3. Unterschriftenlauf abbrechen

Haben Sie einen Unterschriftenlauf erstellt und mdchten diesen gerne abbrechen, kénnen Sie
das mit einem Klick auf das L&schen-Symbol @ oder auch weitergehend nach Aufruf des
Bearbeitungsdialogs @ tun:

L~

NUA S
m Unterschriftenmappe
@ Unterschriftenléufe

= Testdokument

2
]

E_n

Abbildung 20. Unterschriftenlauf - Buttons
@ Loschen eines Unterschriftenlaufs

@ Bearbeiten eines Unterschriftenlaufs (Bearbeitungsdialog wird gedffnet)
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Sollte Ihr Unterschriftenlauf noch nicht abgeschlossen sein, da die Empfanger noch nicht alle
signiert haben, werden Sie zur Bestdtigung des Unterschriftenlauf-Abbruchs aufgefordert. Die
Empfanger werden daraufhin benachrichtigt. Der Benachrichtungstext kann noch weiter
individualisiert werden:

Unterschrifienlauf abbrechen

Bitte bestatigen Sie, dass dieser Unterschriftenlauf abgebrochen werden soll.

Benachrichtigung an Beteiligte senden?

Die Dokumentinhalte wurden ernsuert.

Zurlick Unterschriftenlauf abbrechen

Abbildung 21. Unterschriftenlauf - Abbruchsdialog

2.3.4. Unterschriftenlauf Erinnerungsfunktion

Wollen Sie Beteiligte des Unterschriftenlaufs an das Unterzeichnen erinnern, 6ffnen Sie den
Bearbeitungsdialog (siehe Abbildung 20, @). Mit einem Klick auf Erinnerung senden erhalten
alle Empfénger erneut die Einladung zur Unterschrift:
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Dokument zur Signatur vorlegen

Empfanger werden per E-Mail zur Unterzeichnung des Dokuments eingeladen.
1 Empfanger innerhalb einer Gruppe kénnen das Dokument in beliebiger Reihenfolge unterzeichnen.

Gruppe #1 Gruppe #2 mw o+

| Empfénger... | testi@test.at [ |

—
N T T

| signiertes Dokument an... | tester@test.at [ |

Signiertes Dokument an alle Beteiligten dbermitteln

Beschreibung zum Dokument hinzufiigen (optional): I

Bitte bis spatestens @1.84. unterfertigen.

&

| Abbrechen | | Unterschriftenlauf abbrechen || | Erinnerung senden | §| Anderungen speichern |

Abbildung 22. Unterschriftenlauf - Léschen-Dialog

2.3.5. Vorlagen fiir Unterschriftenlaufe

Die Einstellungen eines Unterschriftenlaufs konnen auch als Vorlage gespeichert werden. Neue
UnterschriftenlGufe kénnen auf Basis einer Vorlage erzeugt werden, ohne samtliche Daten wie
Gruppen, Empfanger, Beschreibungstext etc. erneut wahlen zu missen.

Zum Erstellen einer Vorlage wird nach Festlegung von Gruppen, Empfdnger, Beschreibungstext
etc. ein Name fiir die Vorlage gewdhlt und mit "Vorlage speichern" zum eigenen Benutzerkonto
hinzugefligt. Vorlagen kdénnen nicht geteilt werden und sind nur fiir den Ersteller einsehbar und
bearbeitbar.
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Dokument zur Signatur vorlegen

Vorlage: | —- keine Vorlage gewahit - v| i}

Empfénger werden per E-Mail zur Unterzeichnung des Dokuments eingeladen.
Empfanger innerhalb einer Gruppe kénnen das Dokument in beliebiger Reihenfolge unterzeichnen.

]
i
]
]
]

Gruppe #1 Gruppe #2 i +

| Empfanger...| test2@testat [ |

| signiertes Dokument an... | tester@test.at [fj] |

Signiertes Dokument an alle Beteiligten Obermitteln

Beschreibung zum Dokument hinzufiigen (optional):

Bitte bis ©1.84. unterfertigen.

4 [a e
1 =

Vorlage speichemn als: | Rechnungsfreigabe| Vorlage speichern |

Die geteilten Dokumente werden fiir 3 Monate gespeichert und danach geldscht.

| Abbrechen | | Senden |

Abbildung 23. Unterschriftenlauf - Vorlage speichern
@ Wahl eines Vorlagennamens
@ Mit "Vorlage speichern" wird eine neue Vorlage mit dem gewdhlten Namen angelegt

Beim Starten eines neuen Unterschriftenlaufs kann mittels Dropdown-Meni eine vorhandene
Vorlage gewdhlt werden. Wird eine Vorlage gewdhlt, so werden samtliche im Dialog angezeigte
Einstellungen mit den Werten aus der Vorlage befiillt.

PUBLIC 2024-03-27
Seite 26 / 70

cryptas.com . prime-sign.com . cryptoshop.com

Vienna | Graz | Disseldorf | Stockholm



(((/ p r i m e s i g n primesign SIGNATURE SERVER -

Benutzerhandbuch

digital signing, simple as that.

Dokument zur Signatur vorlegen

| voriage: 0

Rechnungsfreigabe

Empféngerv  {jaubsantrag

Empfanger N enisn wnupps nuninici uas Lrunuiiisi i US SIS T U S Wi s ST .

Abbildung 24. Unterschriftenlauf - Vorlage wdhlen

Ist eine Vorlage gewdihlt, so ist der "Vorlage speichern” Button nur klickbar, wenn Anderungen an
den Einstellungen des Unterschriftenlaufs vorgenommen werden. Der Benutzer kann entscheiden,
ob die durchgefiihrten Anderungen in der Vorlage gespeichert werden sollen. Wird ein neuer
Name fir die Vorlage festgelegt, so werden die Einstellungen als neue Vorlage gespeichert. Wird
der Name der Vorlage nicht verdndert, so wird die aktuelle Vorlage aktualisiert.

Zum Loschen einer Vorlage muss diese gewdhlt sein und anschlieBend das "Papierkorb"-Symbol
rechts vom Vorlagennamen verwendet werden.

Dokument zur Signatur verlegen

) ; [ Ir
Vorlage: |Rechnungsfrelgabe vl @

Empféanger werden per E-Mail zur Unterzeichnung des Dokuments eingeladen.
Empfanger innerhalb einer Gruppe kénnen das Dokument in beliebiger Reihenfolge unterzeichnen.

Abbildung 25. Unterschriftenlauf - Vorlage I6schen
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3. Anpassen der Signaturposition

Die Position des Signaturstempels kann mittels Ziehen in der Dokumentenvorschau frei gewdhlt
werden. Soll der Signaturstempel auf einer anderen als der aktuell dargestellten Seite positioniert
werden, kann dieser auf eine beliebige Seite in der Inhaltsiibersicht gezogen werden, siehe
Abbildung 26. In der rechten Inhaltstbersicht befindet sich ein kleines Signaturstempel-Symbol,
um einen Uberblick lber die derzeitige Position des Signaturstempels zu erhalten.

& 5] Seite 8/8 | G @

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eimod
tempor invidunt wut labore et dolore magna aliquyam erat, sed diam voluptua, Al vero
aos el accusam el justo duo dolores el ea rebum. Slel clita kasd gubergren, no sea
lakimata sanclus est Lorem ipsum dolor sit amel Lorem ipsem dolor sit amel,
consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et
dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et jusio duo
dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem
Ipswm dolor sitamet. Lorem ipsum dolor sit amet, conseletur sadipscing elitr, sed diam
nonumy airmod termpar invidunt ut labore et dolore magna aliquyam eral, sed diam
valuptua. At vero aos el accusam el justo duo dolores el ea rebum. Stel clita kasd
‘gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet.

Duis autem vel eum irure dolor in hendrerit in vulputate velit esse molestie consequat,
vel llum dolore eu feugiat nulla facilisis a1 vero eros el accumsan el usto odie
dignissim qui blandit praesent luptaium zzril delenit augue duis dolore te feugait nulla
facilisi. Laram ipsum dolor sit amel, consecteluer adipiscing alil, sed diam nonummy
nibh euismod tincidunt ut laorest dolore magna aliquam erat volutpat.

Ut wisi enim ad minim veniam, quis nostrud exerci tation ullamcorper suscipit Iobortis
nisl ut aliguip ex ea commodo consequat. Duls autem vel eum ifure dodor in hendrerit
in vulputate velit esse molestie consequat, vel illum dolore eu feugial nulla facilisis at
vero aros el accumsan et iusto odio dignissim gui blandit praesent luptatum zaril
dedenit augue duis dolore te feugait nulla facilisi.

Abbildung 26. Anpassen der Signaturposition - Seitenwahl

In der nachfolgenden Abbildung ist ersichtlich, dass der Signaturstempel von der aktuellen
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Position (Seite 8) auf Seite 6 gezogen wurde. Nach dem Loslassen wird der Signaturstempel auf
Seite 6 automatisch vorpositioniert. Die Position des Signaturstempels kann durch Ziehen noch
weiter angepasst werden.

& 57 Seite 6/8 Tl -}

Sinner der Hie barn len Tagete vogen Stoph sikel ung, vondlos ser; hie hammest gron
skrofesum Inen Volls des Istrey. Doch nur alsan dur ich davies rood gee, anoradt sich
keitan, der Kidnicher eich ich ber Paum tralt der ausuchil

Maul malatzeini Ubeichen. Hhrt berbie dber zu gegs hinter wahl ihr under gareckt
jensre ume Pfund Sompe thin Buch, Streakeit und: Sand ichnur all asle In Ers Bea im
Pete filhe Gan voltern mit auch sich he undoch tramgin erafl men Ges ken Brilckeise
latenerikarlicht densien blich dauserbals michze Ges inden fer Vern Land undoch seit
sich jedernik od unigelenemshahlergssen Jagen und. Engebils sen der Gel Gol. Pasai
dieln hinglenn Geber boriréigt dem ber mitdngsgénd isch. Ich stesackligesuchdplin ber
sit feitese, ten Mor ung roffeln, und keiter jedig volotter icheinglichemder des glat
hénentlau micht sie ichen Gefing lene harke, Dien sinen. — er auchin Frafd hallt was
under Staden als Kirtken. Dut Sch mithweibhalbinen Spar lei Kilegewsalbst wahr
Haupts Gederki eit der von Lieiein Them Tisch aub und lammiage 800 Fen der serten
die Weswunglich ander Hanger eig wegest sch. Uber gerundenzeick, dershi wir
frickpflauftig besikatzimmen Reschia hab' dan! Lese zuwein Bessinler pranzeritgarin
Dieften Schlich So wver So reine hawer impover und ebennterst Evanst
echtuardematimmen da lathienderder Haarterkeinerst aus, dertigekullekang ihrtie
Trienbaufhinzeuten Nachnei Dine gen Nacklenntan; ihreit ihr Besse; eistekt, al variott
derscht naugund bilich derkentir unmen dendiedies wunghatter und sisten,
Parankeichts zu von FAlt diern jedas geber de ung vem rlanzelbeseiggewahiines als
haber blas die alk nie ist jeden digen abend ben_ Wilkerbie sierzihring reindwarrochain?
der vie las Mots In sich vorgewen wiliazzahrzahl men nund mit nie machren Egges,
und — méRigem keibhab' im ne freismait und aus. nurikeist kéres ice! Ausen diehn
Beser Zeit for mund fret demitt hiner vers,

=

=

Abbildung 27. Anpassen der Signaturposition - genaue Position
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4. Signaturmittel

Der primesign SIGNATURE SERVER verfligt tber eine Vielzahl von Signaturmittel, mit welchen
digital unterzeichnet werden kann. Je nach Konfiguration der Applikation und Wahl des
Signaturprofils (siehe Abschnitt 5 und Abschnitt 9) stehen lhnen verschiedene Signaturmittel zur
Verfiigung.

primesign SIGNATURE SERVER bietet lhnen standardmaBig folgende Signaturmittel:

e primesign MOBILE (sofern aktiviert auch mit Mdglichkeit zum Signieren mit elD, zB mit dem
deutschen Personalausweis oder ID Austria / Handy-Signatur)

¢ |D Austria / Handy-Signatur

Weitere Signaturmittel konnen konfiguriert werden, siehe [Appliance-Dokumentation]
Unterzeichnen mit...

Womit wollen Sie unterzeichnen? ﬂ

7= primesign MOBILE

| | primesign MOBILE | | Elektronische 1D |

| Abbrechen |

Abbildung 28. Signaturmittelauswahl

4.1. primesign MOBILE

Im folgenden Beispiel unterzeichnen Sie mit Ihrem primesign MOBILE Signaturzertifikat. Dieses
ermdglicht die Nutzung folgender erweiterter Funktionen des primesign SIGNATURE SERVERs:

¢ Stapelsignatur

¢ Paraphe
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Des Weiteren wird fir primesign MOBILE keine zusétzliche Software bzw. App benétigt und kann
mit jedem SMS-empfangsféhigen Mobiltelefon durchgefihrt werden.

Ein primesign MOBILE Signaturzertifikat kann einfach und schnell erworben
werden, siehe [Onboarding]. Wenn Sie bereits Uber eine elD verfigen, z.B.
deutscher Personalausweis oder ID Austria, kdnnen Sie diese auch direkt zur
Signatur nutzen und profitieren ebenfalls von den Funktionen wie Stapelsignatur
oder Paraphe.

primesign MOBILE Signaturvorgang

Nach der Wahl des Signaturmittels primesign MOBILE werden Sie gebeten die Zugangsdaten
Ihres primesign MOBILE Zertifikates einzugeben:

[ ] [ ] primesign MOBILE ]

@ id.prime-sign.com/realms/qs/oauth2/authorize?response_type=code&redi... &

(% primesign MOBILE

E-Mail

Passwort

Noch nicht registriert?

Sie haben noch Fragen?

Anmelden

Abbildung 29. primesign MOBILE - Anmeldung

Nach erfolgreicher Anmeldung erhalten Sie eine Transaktionsnummer (TAN) per SMS, welche Sie
aufgefordert werden im nachfolgenden Dialog einzugeben.
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I/ [ BON ) primesign MOBILE
@ id.prime-sign.com/realms/gs/oauth2/authorize?numSignatures=1&scope=... &

(% primesign MOBILE

Mit der Eingabe der SMS-TAN unterzeichnen Sie Ihre Dokumente.
Transaktions-ID: BOi6hpunyO

Vergleichen Sie die in der SMS empfangene Transaktions-ID mit der oben
angefuhrten.

Keine SMS erhalten?

SMS-TAN Signieren

Abbildung 30. primesign MOBILE - TAN

Nach der Eingabe des TANs und lhrer Freigabe Uber den "Signieren" Button, wird der Dialog
geschlossen und das signierte Dokument angezeigt.

Der Erhalt eines SMS kann aufgrund von Spitzenauslastungen seitens des
Mobilfunkbetreibers verzogert werden. Sollten Sie trotz erneut angeforderter
TANs ( Neue SMS-TAN senden) und Neustarts des Mobiltelefons keine SMS
erhalten, kontaktieren Sie bitte unseren [Support].

4.2. ID Austria / Handy-Signatur

Der primesign SIGNATURE SERVER bietet neben der primesign MOBILE SIGNATURE auch
Signaturen mit ID Austria / Handy-Signatur an. Hierfir wdhlen Sie als Signaturmittel ID
Austria / Handy-Signatur siehe Abbildung 28. Weitere Informationen Uber den

Signaturvorgang finden Sie unter oesterreich.gv.at.

4.3. Signieren mit elD (primesign WRAPTOR)

Mit primesign WRAPTOR kénnen ohne vorherige Registrierung bei primesign Dokumente
qualifiziert unterzeichnet werden.
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Voraussetzung dafur ist, dass diese Personen bereits eine elektronische Identitét (elD) - z.B. den
deutschen Personalausweis oder die ID Austria bzw. "Handy-Signatur" - besitzen. Diese wird zur
Identifizierung und Autorisierung gegentiiber primesign  WRAPTOR verwendet. primesign
WRAPTOR stellt auf Basis dieser elD unverziiglich ein qualifiziertes Einmalzertifikat aus, das in
weiterer Folge zur Unterzeichnung des jeweiligen Dokuments (bzw. der jeweiligen Dokumente)
mit primesign MOBILE verwendet wird.

Bei aktiviertem primesign WRAPTOR wird die Option zur Anmeldung mittels elektronischer 1D
beim primesign MOBILE Anmeldedialog dargestellt. Hier erfolgt die Auswahl der vorhandenen
elD (z.B. deutscher Personalausweis, ID Austria / Handy-Signatur oder zukinftig andere
europdische elDs). Wenn Sie fortfahren, stimmen Sie den vertraglichen Anforderungen der
PrimeSign GmbH (Signaturvertrag, Unterrichtung und Allgemeine Geschaftsbedingungen) zu.
Dieser Schritt ist notwendig, da das primesign TRUST CENTER im Signaturprozess auf Basis dieser
Zustimmung ein neues Signaturzertifikat fir Sie ausstellt. Dieses Signaturzertifikat ist nur fir 10
Minuten giiltig und kann nur fir diese Unterschrift einmalig verwendet werden.

PUBLIC 2024-03-27
Seite 33 /70

cryptas.com . prime-sign.com . cryptoshop.com

Vienna | Graz | Disseldorf | Stockholm



((& p r i m e S i g n primesign SIGNATURE SERVER -

Benutzerhandbuch

digital signing, simple as that.

eo0e primesign MOBILE

3 id.prime-sign.comfrealms/gs/oauth2/authorize?scope=service&response_type=code&clientData=%7B"clientTransactionld"%3A"e... &g

7% primesign MOBILE @ deen

Noch nicht registriert? Hier registrieren

oder benutzen Sie Ihre elD

Bei der Unterzeichnung mit Ihrer elD stellt primesign ein qualifiziertes Signaturzertifikat auf Basis lhrer elD aus. Das
ausgestelite Zertifikat ist nur einmalig fr diese Signatur nutzbar. Mit der Nutzung dieses Dienstes erkldren Sie sich mit den
vertraglichen Anforderungen der PrimeSign GmbH einverstanden.

=] signleren mit ID Austria / Handy-Signatur

Signieren mit deutschem Personalausweis

Abbildung 31. primesign MOBILE Anmeldedialog mit Option elD

Optional kann auch eine neue Option "Elektronische ID" in der Liste der verfligbaren
Signaturmittel dargestellt werden:
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Unterzeichnen mit...
Womit wollen Sie unterzeichnen? ﬂ
(7 primesign MOEBILE
| primesign MOBILE | | Elektronische 1D

Abbildung 32. Optional: Auswahl des Signaturmittels Elektronische ID

In diesem Fall wird bei Auswahl von "Elektronische ID" im ndchsten Schritt folgende
Ubersichtsseite dargestellt:

LK ] primesign MOBILE

25 id.prime-sign.com/realms/gs/oauth2/authorize?scope=service&response_type=code&clientData=%7B"clientTransactionld"%3A"e... Ef

(7 primesign MOBILE

Signatur mittels elektronischer ID freigeben

Bei der Unterzeichnung mit |hrer elD stellt primesign ein qualifiziertes Signaturzertifikat auf Basis lhrer elD aus. Das
ausgestellte Zertifikat ist nur einmalig flr diese Signatur nutzbar. Mit der Nutzung dieses Dienstes erkldren Sie sich mit den
einverstanden.

=3

ol

Abbildung 33. Optional: Ubersichtsseite primesign MOBILE Signatur mit elD

Bei beiden Darstellungsvarianten wahlen Sie Ihre elD um fortzufahren.

4.3.1. Signieren mit ID Austria / Handy-Signatur

Wird "Signieren mit ID Austria / Handy-Signatur" gewdhlt so erfolgt eine Weiterleitung zum 1D
Austria System.
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[ ] ® oesterreich.gv.at: Anmelden bei  primesign®

# eid.oesterreich.gv.at/authHandler/publicfsecure/auth/start?token=ZXIKaGJHY2IPaUprYVhJaUxDSmxib... Bg

Deutsch Englisch
(7~ primesign
Anmelden bei ,,primesign*

Wit der Anmeldung stimmen Sie zu, dass folgende Daten zu Ihrer Person,

sofern vorhanden, an , primesign” ibermittelt werden: Ihr Name und lhr

Geburtsdatum

Weiters werden Ihr bPK tbermittelt. Details anzeigen ~

Datenschutzerkldrung von , primesign®

@ Anmelden mit Handy-Signatur
- G Anmelden mit ID Austria

Was ist die ID Austria (elektronischer

Identitatsnachweis)?

Abbildung 34. elD Auswahlseite

$

Indem Sie fortfahren werden Sie zur Identifizierung mit lhrer elektronischen ID (im Beispiel hier mit
der ID Austria/Handy-Signatur) aufgefordert. Dies erfolgt im ersten Schritt durch Eingabe lhrer
Telefonnummer (bzw. Benutzername) sowie lhres Passwortes. Je nachdem ob Sie die Handy-
Signatur bzw. Digitales Amt App auf lhrem Smartphone installiert haben oder nicht, erhalten Sie
im ndchsten Schritt entweder eine SMS-TAN oder eine Benachrichtigung der App die Signatur

darlber frei zu geben.
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eoce
& eid

ich.gv.at: Anmelden bei

Deutsch

7~ primesign

Englisch

Anmelden bei ,,primesign®

@TRUST

einfach sicher

Benutzername/Mobiltelefonnummer:

| o

Signatur Passwort:

Identifizieren

[ Eigenes Fenster Passwort falsch?

Ire/auth/start?token=2XIKaG JHY2IPaUprYVhJaUxDSmxib...

%

3]

Abbildung 35. Passworteingabe

Nach erfolgreicher Anmeldung wird die Unterschrift mit dem soeben erstellten primesign MOBILE

Zertifikat erstellt.

primesign SIGNATURE SERVER -
Benutzerhandbuch

‘e0e
& eid.

oesterreich.gv.at: Anmelden bei , primesign®

Deutsch

% primesign

Englisch

Anmelden bei ,,primesign“

ﬂTRUST

einfach sicher

Bitte 6ffnen Sie eine App, die mit Ihrer ID Austria verkniipft
ist und bestétigen Sie die Signatur.

Vergleichswert: + mcIVGQPAU
Signaturdaten anzeigen

—_—

Q

= Eigenes Fenster & TAN via SMS

Abbildung 36. App-Freigabe

Blindtext

Seite 1

1

und lesen Sie mich.

Abbildung 37. Unterzeichnetes Dokument
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Streng dem definierten Wesen des Blindtextes folgend, fungiere ich als solcher und gebe
mich unverbindlich inhaltsleer. In bedrickender Enge in vorgefertigte Masken gepresst friste
ich ein freudloses Dasein auf dem schmalen Grat zwischen Nichtbeachtung und
Bedeutungslosigkeit und habe doch eine Bitte: Handeln Sie Sinn stiftend flr meine Existenz

Unterzeichnes
DatunZen-UTC 202110

M

Rechiskaa
der P
Informatione:
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g siriurt it PrimaSign, sineen Produkt

i Prifung
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findwn Sie unier
lurpruefung gv.at
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4.3.2. Signieren mit deutschem Personalausweis

Bei "Signieren mit deutschem Personalausweis” ist die Installation einer zusatzlichen Anwendung
(zB. AusweisApp) erforderlich. Fir ndhere Informationen zu Systemanforderungen und der
Nutzung des "Online-Ausweises" siehe personalausweisportal.de.

Nach Auswahl von "Signieren mit deutschem Personalausweis" wird diese Anwendung geoffnet.
Mit "Weiter zur PIN-Eingabe" wird der Prozess in der AusweisApp weitergefiihrt.

eeo® primesign MOBILE

23 id.primesign-test.

(@) Startseite

X avbrechen  ALISWEISEN
Sie méchten sich bei folgendem Anbieter

(D ausweisen:
( ) PrimeSign GmbH...

Details zum Anbieter

Weiter zur PIN-Eingabe

Mit Eingabe Ihrer PIN gewzhren Sie dem oben Anbieter folg: iffe auf lhren

Lesezugriff Lesezugriff (optional)

Familienname Dokumentenart Doktorgrad

Vorname(n) Giiltig bis

Geburtsdatum Pseudonym

Geburtsort

Abbildung 38. AusweisApp Ubersichtsseite

Zur Verwendung des deutschen Personalausweises ist ein Kartenlesegerdt erforderlich. Alternativ
kann auch die Smartphone-Version der AusweisApp als Kartenleser genutzt werden.
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primesign MOBILE

(o) Startseite

X anbrechen — AUSWeEISEN

Ausweis auflegen
Es wurde kein Ausweis erkannt. Bitte stellen Sie sicher, dass Ihr Ausweis auf dem
Kartenleser aufliegt.

Abbildung 39. AusweisApp Kartenleser-Erkennung

Nachdem die Karte erfolgreich vom Kartenleser erkannt wurde, erfolgt die Aufforderung zur
Eingabe einer PIN.
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primesign MOBILE

(o) Startseite

X asorechen  AUSWeisen

Versuche

@ 000
@)
@)
@]
Karten-PIN eingeben
Bitte geben Sie Ihre sechsstellige Karten-PIN ein.

(D Was ist die Karten-PIN?

Abbildung 40. AusweisApp PIN-Eingabe

Nach Eingabe der korrekten PIN wird die Signatur in Kiirze abgeschlossen.
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primesign MOBILE

lientData=%7B"clientTransacti... B

(o) Startseite

X mbrechen  ALSweisen

Ausweisvorgang wird durchgefiihrt
Bitte den Ausweis nicht bewegen.

Daten werden gelesen

_

Abbildung 41. AusweisApp Prozessabschluss
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5. Signaturprofile

Mit dem Signaturprofil kann unter anderem die Darstellung der Signatur (Signaturstempel) im
PDF-Dokument angepasst werden.

Signaturprofile werden durch Administratoren unter Nutzung der primesign SIGNATURE SERVER
Admin Oberflache erstellt. Administratoren weisen Benutzern Rechte auf Signaturprofile zu. Ein
Administrator kann entscheiden, ob ein Benutzer Basis-Einstellungen eines Signaturprofils (z.B.
Name und Logo) auch selbst bearbeiten darf oder nicht. Fir ndhere Informationen zur
Administrationsoberflache, siehe [Admin-Guide].

5.1. Auswdhlen eines Signaturprofils

Im Hauptmenl kann unter dem Menipunkt Signaturprofil ein gewiinschtes Signaturprofil
ausgewdhlt werden:

. SIGNATURPROFIL

Qualifizierte Signatur (DE)
I —— T —

Abbildung 42. Menipunkt Signaturprofil

Nach erfolgreicher Anmeldung mit lhrem primesign Signaturaccount steht lhnen eine Auswahl
aller verfigbaren (und Ihnen zugewiesenen) Signaturprofilen zur Verfligung, siehe Abbildung 42.
Wird nun Uber das Menl ein Signaturprofil gewdhlt, veréndert sich auch die Vorschau des
Signaturstempels. Das blau hinterlegte Signaturprofil ist das aktuell gewdhlte Profil. Diese
Auswahl bleibt auch nach einem erneuten Login erhalten.

Nicht angemeldete Benutzer haben nur eine sehr eingeschrankte Auswahl an Signaturprofilen
und das Bearbeiten dieser Profile ist ihnen verwehrt.
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Dt EHEUTE | <5 Lonaarzalepurkt
S e

Abbildung 43. Vorschau Signaturstempel

5.2. Editieren eines Signaturprofils

Ein Administrator kann ein Signaturprofil fir Verdnderungen durch den Benutzer vorsehen
(Zuweisung von  Schreibrechten, siehe [Admin-Guide]). Im gleichen Menipunkt
Signaturprofil kdnnen Sie im Unterpunkt "bearbeiten” lhre Signaturprofile bearbeiten, siehe
Abbildung 44.

# SIGNATURPROFIL

(Qualifizierte Signatur (DE)

bearbeiter L@l Cualifizierte Signatur (DE) B

Abbildung 44. Menlpunkt Signaturprofil bearbeiten
Folgende Einstellungen kdnnen von lhnen vorgenommen werden:

e Profilname: Der Name des Signaturprofils

e Unterzeichner: Der Name der Person, die das Dokument unterzeichnet, oder der Name des
Inhabers der Zertifikats, welches fiir die Signatur benutzt wird

¢ Logo: Das Logo, welches auf den Signaturstempel aufgebracht wird
(Das Logo wird automatisch auf die passende GroBe skaliert.
Empfohlene Dateiformate sind: .png, .gif und .jpeg)
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Signaturprofil bearbeiten

Profilname  |PrimeSign Standard

Vorschau

Unterzeichner

xc PrimeSign’

DatumiZeit-UTC | <Signaturzeitpunkt>

Priifinformation Signiert mit PrimeSign, einem Produk! der PrimeSign
GmbH. Informationan zur Prifung finden Sie untar
http/fwww.signaturpruefung.gv.at

Unterzeichner O aus Zertifikat tbemehmen

® wie folgt festlegen

Bildmarke (Loge) | Durchsuchen... | Keine Date...usgewéhit.

Schliefen

Hinweis: Alle Anderungen werden automatisch gespeichert
Abbildung 45. Signaturprofil bearbeiten

Alle Anderungen wdhrend des Bearbeiten lhres Signaturprofils werden
automatisch gespeichert.

5.3. Standard-Signaturprofile (Vorlagen)

Der primesign SIGNATURE SERVER bietet eine groBBe Auswahl an vorgefertigten Signaturprofilen,
siehe [Standard-Signaturprofile]. Diese Standard-Signaturprofile dienen als Vorlage und kénnen
von Administratoren in der Admin Oberfldche geklont und den Benutzern zur Verfligung gestellt
werden, siehe [Admin-Guide].

6. Teilen von Dokumenten

Ist ein Dokument gedffnet, kann dieses mit wenigen Klicks geteilt werden - unabhdngig davon,
ob Sie ein signiertes oder unsigniertes Dokument zum Gegenzeichnen vorlegen wollen. Mit
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einem Klick auf den Teilen-Button @ &ffnet sich der folgende Auswahldialog:

Teilen des Dokuments

PrimeSign speichert geteilte Dokumente fiir 3 Monate bevor sie geldscht werden.

f O om

Dokument per Link per E-Mail
Direkter Link E-Mail Client

Abbrechen

Abbildung 46. Dokument teilen
Ihnen stehen folgende Méglichkeiten zur Verfligung:

@ Teilen-Button: Klicken Sie auf den Teilen-Button, um verschiedene Optionen fiir das Teilen des
Dokuments zu erhalten.

@ Direkter Link: Kopieren Sie den Link und teilen Sie diesen auf Ihre bevorzugte Weise

© Dokument per E-Mail: Teilen Sie das Dokument als Anhang iber E-Mail mit unserer
integrierten Oberfldche

O Link per E-Mail Client: Teilen Sie das Dokument als Link via lokalen E-Mail Programm

StandardmdBig stehen geteilte Dokumente 3 Monate zur Verfligung. Danach wird der Link
deaktiviert und das Dokument geldscht.

6.1. Teilen per direkten Link

Mit der Wahl Direkter Link wird ein Dialog mit |hrem personlichen Link zum aktuellen
Dokument generiert. Dieser kann kopiert und auf beliebige Weise verteilt werden.

2024-03-27
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Teile Link

Kopieren Sie den Link um das Dokument mit anderen Personen zu teilen:

https://<EXT-HOST=/primesign/resume/wf/78117f7e-1dal-4b54-af35-
a3d4hled72e3

Abbrechen

Abbildung 47. Dokument teilen via Link

Beim Aufruf des Links wird die aktuellste Version des Dokuments angezeigt.

Beispiel zum Teilen per direkten Link

1. Person A verteilt einen Link eines unsignierten Dokuments an Personen B und C

2. Person B erhdlt den Link und signiert das unsignierte Dokument

3. Person C erhdlt den Link (von B signiert) und signiert das Dokument

4. Person A ruft den Link selbst erneut auf und sieht das (von B und C) signierte Dokument

6.2. Teilen per E-Mail

Soll ein signiertes Dokument als PDF verteilt werden, kann das auf einfache Art und Weise mit

dieser Option umgesetzt werden.
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Dokument zur Unterschrift vorlegen

Empfanger... I

Betreff:

Jemand mchte das Dokument Testdokument.pdf dber PrimeSign mit

7 Testdokument.pdf

Hallo,

Der Sender dieser Mail mochte das Dokument Testdokument.pdf via PrimeSign mit Ihnen
teilen und Ihnen zur elektronischen Unterschrift vorlegen. Sie finden das Dokument
im Anhang.

Mach der Unterzeichnung senden Sie das Dokument einfach wvia PrimeSign zurick.
Einfach einfacher.

Mehr Information zu PrimeSign:

- PrimeSign ist ein vollwertiger Ersatz fir handische Unterschriften. PrimeSign
Signaturen sind rechtlich verbindlich.

- PrimeSign besticht durch sein einfaches intuitives Handling. Jeder kann seine
elektronische Unterschrift selbst gestalten und diese frei im Dokument
positionieren.

Besuchen Sie uns: www.prime-sign.com. Das dsterreichische Unterschriftenportal.

Abbrechen Senden

Abbildung 48. Dokument teilen via E-Mail (Dokument)

Der angezeigte Dialog stellt eine vorformulierte E-Mail dar, welche angepasst werden kann. Im
Anhang befindet sich das aktuelle Dokument als PDF-Datei.

Die Empfanger kénnen (mit Komma getrennt) frei eingetragen werden. Mit dem Klick auf den
Button Empfdnger kann nach E-Mail Adressen von Domdnenbenutzer gesucht werden, falls ein
Adressbuch angebunden wurde. Das E-Mail wird zudem vom primesign SIGNATURE SERVER

bzw. vom hinterlegtem SMTP-Server versendet und bedarf somit keiner personlichen E-Mail
Adresse.

6.3. Teilen per Link im E-Mail Client

Wollen Sie ein Dokument von I|hrer personlichen E-Mail Adresse versenden, nicht auf lhre
personliche GruBformel verzichten, oder lhre persdnlichen Kontakte des lokalen E-Mail-Clients
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nutzen, dann sollten Sie diese Option wdhlen. Ein vordefinierter Text mit einem Link zum geteilten
Dokument wird in einer neuen Nachricht vorformuliert. Wie im Abschnitt 6.1 beschrieben, leitet
der Link auf die aktuellste Version des Dokuments weiter.
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/. Dokumentenbearbeitung

In der Benutzeroberflache des primesign SIGNATURE SERVERs kénnen Sie die
Bearbeitungspalette nutzen um:

mh}
&

2
&) Seite 213 @I\:‘

5

_|_

This is a test document.

Abbildung 49. Ubersicht Dokumentenbearbeitung

@ cine leere Seite im Dokument einzufiigen

@ mehrere Dokumente (unterschiedlicher Dateiformate) zusammenzufiihren
© cine Seite im Dokument zu I16schen

O Anderungen am Dokument riickgdngig zu machen

© Text hinzuzufiigen

Um nach der aktuellen (in der Voransicht angezeigten) Seite des gedffneten Dokuments ein
Weiteres anzufiigen (Zusammenfiihrung mehrerer Dokumente), klicken Sie in der Menlleiste
Uber dem Dokument folgenden Button:
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consetetur sadipscing elitr, sed diam nonumy

O S —

& 5] Seite8/8 T

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eimmod
tempor Imidunt ut labore et dolore magna aliquyam erat, sed diam voluptua, At vero
wos el accusam el justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea
lakimala sanclus est Lorem ipsum dodor sit amel Lorem ipsuem daolor sit amet, 5

3
%)

eirmod tempor invidunt ut labore et

e ST,

Abbildung 50. Zusammenfiihren mehrerer Dokumente

Es offnet sich ein Dialog, in welchem das neue Dokument ausgewdhlt werden muss. Soll
stattdessen das neue Dokument vor der aktuellen Seite eingefligt werden, muss in der Mendileiste
das gleiche Symbol auf der linken Seite gedriickt werden.

Analog dazu funktioniert das Einfligen einer leeren Seite.

& 5] Seite 1/1

o)
&)

Inhalt

Abbildung 51. Anfligen einer leeren Seite

Weiter bietet der primesign SIGNATURE SERVER die Funktion einen Text hinzuzufiigen. Hierfir
muss in der Voransicht auf eine gewiinschte Stelle @ im Dokument geklickt werden. Im
erscheinenden Dialog @ wird der gewiinschte Text eingegeben und mit 0K @ bestatigt:

Text einfligen
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Bitte geben Sie einen kurzen Text ein, der an der ausgewahiten
Paosition ins Dokument eingeflgt werden soll.

| Beispieltext
3
M | Abbrechen

Abbildung 52. Text hinzufiigen - Dialog
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An der zuvor gewdhlten Stelle wurde nun der gewdhlte Text hinzugefiigt:

& &3

This is a test document.

Beispieltext

Abbildung 53. Text hinzufiigen - Resultat
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8. Stapelsignatur

PrimeSign bietet mit der sogenannten Stapelsignatur die Mdglichkeit mehrere Dokumente in
einem Schritt zu signieren.

Folgende Randbedingungen gelten fiir die Durchfiihrung einer Stapelsignatur:

e Mit "primesign MOBILE" oder bei Signatur mit "Elektronischer ID" kénnen maximal 30
Dokumente in einem Schritt signiert werden.

e Dokumente aus der Unterschriftenmappe kdnnen im Stapel signiert werden. Dabei kann es sich
um Dokumente handeln

o die Sie selbst in die Unterschriftenmappe hinzugefiigt haben
o oder die Teil eines Unterschriftenlaufs sind.
¢ Die Positionierung der Signaturmarke erfolgt
° entweder anhand einer zuvor gespeicherten Position
o oder automatisch.

¢ Die Position der Signaturmarke wird beim Verschieben in der Rich-GUI automatisch gespeichert,
kann aber auch ber das Workflow-Webservice beim Erstellen eines Workflows gesetzt werden.

e Als Signaturprofil wird fir alle Dokumente das aktuell von Ihnen ausgewdhlte Signaturprofil
herangezogen.

e In Hinblick auf Gratis-Signaturen im Rahmen eines PrimeSign Freemium Kontos (www.prime-
sign.com) gilt eine Stapelsignatur, unabhangig wieviele Dokumente signiert werden, als eine
einzelne Signatur.

e Stapelsignaturen kénnen in der Rich Ul grundsatzlich tiber die Unterschriftenmappe und in der
Minimal Ul Gber das Webservice erfolgen.

Durchfiihrung einer Stapelsignatur

Bei der Stapelsignatur werden noch nicht signierte Dokumente, die in der Unterschriftenmappe
liegen, zur Signatur herangezogen. Dabei kann es sich um Dokumente handeln

e die Sie selbst in die Unterschriftenmappe hinzugefiigt haben

e oder die Teil eines Unterschriftenlaufs sind.

Durch Klick auf das ,+” Symbol oder durch Drag & Drop einzelner oder mehrerer Dateien aus
dem Dateisystem konnen Sie selbst Dokumente in die Unterschriftenmappe hinzufligen. Sie
erkennen selbst hinzugefligte und noch nicht signierte Dokumente anhand des folgenden
Symbols:
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2 A @% f"i“al g N\
I'x._/’ \%-‘F I'é.'_fy IC«”

m Unterschriftenmappe

4 PrimeSign

rimeSign Anleitung

1 Nachwgdokument

2555

Abbildung 54. Symbol fiir selbst hinzugefigte (noch nicht signierte] Dokumente

Wurde lhnen ein Dokument zur Unterschrift vorgelegt, ist es Teil eines Unterschriftenlaufs und
erkennbar anhand folgendem Symbols:

72\ I@j ERNYPN)
|_\‘._-/II :%:__f |_é_&ll |¢I

m Unterschriftenmappe

4 PrimeSign

rime Sign Anleitung

[™
W
o
w
=
= = E E E

1 Nachwdgdokument

Abbildung 55. Symbol fiir Dokumente, die Teil eines Unterschriftenlaufs sind
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Vor Durchfihrung der Signatur kénnen Sie sich jedes einzelne Dokument per Klick auf den
Dateinamen darstellen lassen. Das Signaturprofil sowie die Position der Signaturmarke kdnnen
dabei wie in Abschnitt 5.1 und Abschnitt 3 fir jedes Dokument im Stapel gewdhlt werden.
StandardmdéBig wird Ihr Standard-Signaturprofil (das zuletzt gewdhlte Signaturprofil) verwendet
und die Signaturmarke per Auto-Positionierung im Dokument platziert.

Die Stapelsignatur wird mit Klick auf folgendes Icon ausgeldst und steht nur angemeldeten
Benutzern zur Verfligung, die Uber (noch nicht signierte) Dokumente in der Unterschriftenmappe
verfligen.

rd

- p - p ) IENYPN
@ & &3 Seite 8/8 (] 0@ \\*F)%r ‘é&"’/‘
: (L] unterschitenmappe

—_— Lorem ipsum dolor sit amet, consstetur sadipscing elfr, sed diam non wmy eimod
Somar U 4 VahGre o ok st alapens syt 563 Sl VoaprLe, Al vors 3 Anleitung o
aes 61 accusam of justo dun doloras of ea robum. St cita kasd gubergren. no soa

Dokument unterzeichnen takimata sancius st Lorem ipsum dofor sit amet. Lorem fpsum dolor it amel, 5 L Dokument o
conseletur sacipscing elfr, sad diam nonumy simod tempor invidunt ut abors e
Geiors magna alquyam rat, sed diam VolUptua. At vero 503 e accusam et USto duo 1 Rechnung ]
dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem
ipsum dolor st amet. L famel, consetelur od & Verirag o
nenumy eirmod lempor invidunt ut labore et dolors magna aliquyam erat, sed diarm e
volupiua. AL voro 60s el accusam al justo duo dolores el ea rebum, Stel cita kasd 2 sample &
‘gubergren, no sea lakimata sanctus est Lorem ipsum dolor sit amet.
€ spocnarn o P . .
vel llum dolore ey feugial nula faclisis at vero eros el accumsan el fusta odio
dignissim qui blandit praesent luptatum 2zl delenit augue duis delore te feugait nulla
faciisi. Lorem ipsum dolor si ame, consecletusr adpiscing e, sed diam nonumimy
/@) Dokumentansicht nibh auismad tinzidunt Ut laoreet dalore magna aliquam erat volutpat.
Ut wisi enim ad minim veniam, quis nostrud exerci tation ullameorper suscipit lobortis.
nisl ut aliquip ex ea commodo consequat. Duls autem vel eum irlure delor in hendrerit
Abbrechen in vulgutate velt €sse mokstie consequa, vel ilum dolore & feugiat nulla faciksis at 6
vero aros et accumsan ot juslo odio dignissim qui blandit prassent luptatum zzri
delenit augue duis dolore te feugait nulla faciisi.
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Abbildung 56. PrimeSign Startseite

Bei Klick auf das Stapelsignatur-lcon erscheint ein Auswahldialog, in dem Sie einzelne
Dokumente (ab)wdahlen kénnen.

Hinweis: Es muss mindestens ein Dokument gewdhlt sein, um mit der Stapelsignatur fortfahren zu
kénnen.
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Dokumentstapel unterzeichnen

Folgende Dokumente auswahlen:
Alle Dokumente

Anleitung
Dokument
Rechnung
Vertrag
sample

. Unterzeichnen | | Abbrechen .

Abbildung 57. Auswahldialog Stapelsignatur

Im nachfolgenden Dialog zur Wahl eines Signaturmittels werden nur jene Signaturmittel
angezeigt, die stapelsignaturfdhig sind. Derzeit unterstiitzen die Signaturmittel ,primesign
MOBILE” und ,Elektronische ID” (primesign WRAPTOR) sowie sdmtliche Keystore Signaturen (z.B.
via Hardware Security Modul) die Stapelsignatur.

Unterzeichnen mit...

Womit wollen Sie unterzeichnen? ﬂ

(72 primesign MOEILE

| primesign MOBILE | | Elektronische ID

Abbildung 58. Signaturmittel-Auswahl-Dialog

Nach Wahl eines Signaturmittels und Eingabe lhrer Anmeldedaten erfolgt die Abfrage der per
SMS erhaltenen Transaktionsnummer (TAN).
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[ ] [ ] primesign MOBILE [} [ ] primesign MOBILE
@ id.prime-sign.com/realms/gs/oauth2/authorize?response_type=code&redi... &g @& id.prime-sign.com/realms/gs/oauth2/authorize?numSignatures=1&scope=... &g
(% primesign MOBILE (% primesign MOBILE
E-Mail Mit der Eingabe der SMS-TAN i Sie Ihre D
Transaktions-ID: BOi6hpunyO
Vergleichen Sie die in der SMS empfangene Transaktions-ID mit der oben
Passwort

angefiihrten.
Keine SMS erhalten?
Noch nicht registriert?

Sie haben noch Fragen?

SMS-TAN Signieren

Anmelden

Abbildung 59. primesign MOBILE Abbildung 60. primesign MOBILE
Anmeldedialog Transaktionsnummer-Abfrage-Dialog

Nach erfolgreicher Signatur erhalten Sie eine Ubersicht der signierten Dokumente. Durch Klick

auf den Button ,Alle herunterladen” kdnnen die unterzeichneten Dokumente in einem Schritt als
ZIP-Datei heruntergeladen werden.

Dokumente erfolgreich unterzeichnet

v Folgende Dokumente wurden erfolgreich unterzeichnet:

Anleitung b
Dokument b
Rechnung b
Vertrag b
sample b

&, Alle herunterladen

Schlielfen

Abbildung 61. Ubersicht der erfolgreich signierten Dokumente
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Des Weiteren dndert sich das Symbol links neben dem Dokumentnamen in der
Unterschriftenmappe auf ,unterzeichnet”.

Y p C () ENYPN
Seite 8/8 (o) (%3) ()
) LS s
: (2] unterscnitenmapps
—_— ' Lorem ipsum dolor sit amet, consetetur sadipscing elir, sed diam nonumy simad
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okument speichern takimala sancius est Lorem ipsum dolor sl ameL dolor it amel, 5 21| ookument m
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dotore magna alquyam srat, sed diam voluphu .
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Spelchern ipsum dolor sit amet. L Lamet, conseletur sed i o) Vertrag [ij
nenurmy eirmod tempor invidunt ut labore et dolore magna aliquyam eral, sed diam
voluptua. Al vero eos el accusam el justo duo dolores el ea rebum. Stel clita kasd 21|sample W
‘gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet.
Q Dokumentansicht o irare coor o
vel ilum dolore ey feugial nulla facilsis al vero eros el accumsan et lusto odio
dignissim qui blandit t luptatum zzril delenit duis dolore te feugait nulla
facilisi. Loram ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy
Signatur priifen nibh euismod tincidunt ut lacreet dolore magna aliquam erat volutpat.
Ut wisi enim ad minim veniam, quis nostrud exerc tation ullamcarper suscipit lobortis
ris! ut aliuip ex e commoda consequal. Dus aulem vel eur irure dolor n hendrert
¥ Gegenzeichnen in vulputate vell esse molestie consequat, vel ilum Golore eu feugiat nulla faciksis at 6
vero eros el accumsan el iusto odio dignissim qui blandit praesent luptatum zzril
dedenit augue duis dolore te feugait nulla faclisi.
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Q Abbrechen
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Abbildung 62. Erfolgreiche Stapelsignatur

Die implizite Signaturpriifung, sofern per Konfiguration aktiviert, erfolgt fir jedes der signierten
Dokumente. Eine fehlerhafte Signatur oder ein inakzeptabler Trust-Status (konfigurierbar) gelten
als Fehler.

Bei einem Fehler wahrend der Stapelsignatur wird der gesamte Vorgang abgebrochen, d.h.
samtliche Dokumente bleiben unsigniert. Zusatzlich zur Fehlermeldung wird angezeigt, welches
der flr die Stapelsignatur ausgewdhlten Dokumente den Fehler verursacht, d.h. den Abbruch
herbeigefihrt hat.

Fehler bei der Signatur
Sie unterzeichnen nicht die letzte Version des Dokuments.
Bitte laden Sie das Dokument erneut. (Fehlercode: 359)

Betroffenes Dokument: Vertrag_0815

Abbildung 63. Fehlermeldung mit Anzeige des verursachenden Dokuments
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9. Paraphe

PrimeSign unterstiitzt die M&glichkeit eine Paraphe im Dokument hinzuzufiigen. Ahnlich wie bei
dem analogen Gegenstlick der hdandischen Paraphe wird z.B. die visuelle Reprasentation einer
Unterschrift bzw. eines Namenskdirzels auf jeder Seite des Dokuments angebracht. Zusatzlich zur
sichtbaren Paraphe wird auf jeder Seite auch eine digitale Signatur in das Dokument eingebettet.
Uber die digitale Signatur wird protokolliert wann und durch wen die Paraphe aufgebracht
wurde. Weiters ist erkennbar, ob das Dokument nach Aufbringung der Paraphe bearbeitet
wurde.

Um eine Paraphe erstellen zu kénnen, ist ein eigens als Paraphe konfiguriertes Signaturprofil
("Paraphenprofil') notwendig. Dies kann von einem Administrator tber die primesign SIGNATURE
SERVER Admin Oberfléiche angelegt werden und dem Benutzer zugewiesen werden.

Paraphieren

Um ein Dokument mit einer Paraphe zu versehen, muss zundchst ein Paraphenprofil, erkennbar
durch das Wort "Paraphe" im Namen des Signaturprofils, ausgewdhlt werden (siehe Abschnitt
5.1). Nun kénnen Sie das verschiebbare Vorschaubild der Paraphe frei im Dokument platzieren.
Dieses wird zwar nur an einer Stelle im Dokument platziert, jedoch nach Bestatigung der
Paraphierung auf jeder Seite im Dokument auf derselben Position aufgebracht. Um die Paraphe
auf das Dokument aufzubringen, muss abschlieBend mit dem gewiinschten Signaturmittel (z.B.
primesign MOBILE, ID Austria / Handy-Signatur etc.) signiert werden. Der Signaturvorgang selbst
unterscheidet sich nicht zur herkdmmlichen Signatur.

7z primesign .

eP® °

Dokument paraphieren

A
&
&1
&

Inhalt

ki HUSTER Hiy

Abbildung 64. Paraphe platzieren

Nach Fixierung der Position kann mit dem Button "Paraphieren" auf der linken Seite das
Aufbringen der Paraphe ausgelost werden. Zur Bestdtigung der Paraphe ist eine Signatur (z.B.
mit primesign MOBILE, ID Austria / Handy-Signatur etc.) erforderlich.
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Dokument paraphiere, /

Seite 1/1

il

ki RUSTER fiay

Paraphieren

Speichern

I,

@) Dokumentansicht

()

Abbrechen

i

Abbildung 65. Dokument paraphieren

Nach dem Signaturvorgang kann das Dokument heruntergeladen werden.
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(fz primesign

Dokument speichern

@3 Dokumentansicht

Signatur priifen

Q¢ Gegenzeichnen

@ Neu
8 Abbrechen

Abbildung 66. Dokument speichern

In einem PDF-Reader (z.B. Adobe Reader) wird das Dokument nach dem Paraphieren wie folgt
dargestellt.
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Paraphe

Abbildung 67. Dokument in einem PDF-Reader

Zur semantischen Unterscheidung zur herkdmmlichen elektronischen Unterschrift wird im PDF-
Dokument ein anderer Reason (Grund) angezeigt. Der Reason wird bei Erstellung des
Paraphenprofils durch den Administrator gewdhlt und kdnnte z.B. mit dem Text "Freigabe" oder
"Dokument paraphiert" beflillt werden. Weiters kann ein Paraphenprofil optional einen Infotext
beinhalten. Ist ein Infotext vorhanden, so wird dieser neben der Paraphe in Form einer Annotation
bzw. eines Notizzettels dargestellt. Achtung: Die Art der Darstellung dieser Annotation ist
abhdngig vom gewdhlten PDF-Reader.
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10. Platzhalter

10.1. Uberblick

Der primesign SIGNATURE SERVER ermdglicht die Vorpositionierung des sichtbaren
Signaturstempels mittels im Dokument eingebrachter Platzhalter. StandardmdBig ist die
Detektierung von Platzhaltern beim Hochladen eines Dokuments jedoch instanzweit deaktiviert.

Bei der Dokumenterstellung werden Platzhalter-Bilder im Dokument an den gewiinschten
Signaturpositionen platziert. Ein Dokument kann mehrere Platzhalter beinhalten. Ein Platzhalter ist
typischerweise ein Bild mit einer schemahaften Abbildung eines Signaturstempels sowie eines im
Bild eingebetteten QR-Codes. Siehe folgenden beispielhaften Platzhalter.

[=]u[=]
O

Abbildung 68. Beispielhafter Platzhalter.

Der QR-Code ist fir jede Signaturposition ident und beinhaltet den Text "PDF-AS-POS". Der im
QR-Code kodierte Text darf nicht verandert werden, da ansonsten der primesign SIGNATURE
SERVER den Platzhalter nicht erkennen kann.

Wird ein Dokument in der primesign SIGNATURE SERVER Benutzeroberfldche hochgeladen, so
wird das Dokument nach Platzhaltern durchsucht. Dabei werden alle im Dokument vorhandenen
Bilder mittels QR-Code-Scanner verarbeitet um so Bilder mit QR-Code, die einen Platzhalter
darstellen, zu erkennen. Die damit ermittelten Signaturpositionen werden vom primesign
SIGNATURE SERVER in den Meta-Daten zum hochgeladenen Dokument gespeichert. In der
empfohlenen Standard-Konfiguration werden die Platzhalter-Bilder anschlieBend aus dem
Dokument entfernt.

Benutzern wird nun auf Basis der gespeicherten Platzhalter-Positionen eine Signaturposition
vorgeschlagen und der sichtbare Signaturstempel darauf vorpositioniert. Dabei wird dem ersten
Unterzeichner bzw. der ersten Unterzeichnerin die erste Signaturposition zugeordent, dem
zweiten Unterzeichner bzw. der zweiten Unterzeichnerin die zweite Signaturposition usw.
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Sind per Platzhalter vordefinierte Signaturpositionen im Dokument vorhanden, so wird dies beim
Offnen des Dokuments angezeigt. Es wird die aktuell gewdhlte Signaturpositon sowie die Anzahl
der noch unverbrauchten Signaturpositionen mittels Hinweis-Dialog (blau hinterlegter Dialog
oben links) angezeigt.

fir Sig im Dx P 1von 5 ahit.
Seite 1/6 [ (P

il

Inhalt
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Dokument unterzeichnen
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Abbildung 69. Benachrichtigung lber vordefinierte Signaturpositionen.

Befindet sich mehr als eine unverbrauchte Signaturposition im Dokument, so kdnnen
Unterzeichnerinnen und  Unterzeichner mittels  Pfeil-Kontrollelementen  zwischen den
verbleibenden Positionen wechseln. Siehe nachstehende Abbildung.

i,

et 3 'Y,

—_—

—

Abbildung 70. Kontrollelemente zum Wechseln der Platzhalter-Position.

Unterzeichnerinnen und Unterzeichner kdnnen trotz Vorpositionierung mittels Platzhalter den
Signaturstempel manuell auf eine andere Position platzieren. Hier gilt es zu beachten, dass
Platzhalter nur dann als verbraucht gelten, wenn der tatsdchlich zur Signatur verwendete
Signaturstempel eine Uberschneidung mit dem im Dokument platzierten Platzhalter aufweist.
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10.2. Benutzerhinweise

* Wird die primesign SIGNATURE SERVER Benutzeroberfléche in der Minimal-Ansicht verwendet
(z.B. aufgrund einer Einbindung der Signaturschnittstelle in eine andere Anwendung oder bei
Offnen einer Einladung zur Unterschrift am Mobilgerdt) so wird der Signaturstempel am ersten
verfigbaren Platzhalter positioniert. Da in  der Minimal-Ansicht die Position des
Signaturstempels nicht verdndert werden kann, wird immer der erste unverbrauchte
Platzhalter herangezogen. Sind keine Platzhalter im Dokument vorhanden, so wird der
Signaturstempel auto-positioniert.

e Werden Platzhalter in einem Unterschriftenlauf (siehe Abschnitt 2.3) verwendet und sind mehr
Personen zur Unterschrift eingeladen, als Platzhalter im Dokument vorgesehen, so wird der
Signaturstempel fir die verbleibenden Personen auto-positioniert. Jedoch haben auch diese
Unterzeichnerinnnen und Unterzeichner weiterhin die Madglichkeit, die Position des
Signaturstempels zu verdndern sofern sie nicht die Minimal-Ansicht verwenden.

e Der Platzhalter gibt lediglich die gewinschte Signaturposition vor, nicht jedoch den zu
verwendenden  Signaturstempel. Der primesign SIGNATURE SERVER richtet den
Signaturstempel an der linken oberen Ecke des Platzhalts aus. Ist der tatsdchlich verwendete
Signaturstempel nun groBer als der im Dokument vorhandene Platzhalter so wiirde dadurch
gegebenenfalls weiterer Dokumenteninhalt Gberdeckt. primesign empfiehlt daher, bei der
Dokumentenerstellung ausreichend freien Platz um einen Platzhalter vorzusehen.

¢ In der empfohlenen Standard-Konfiguration entfernt der primesign SIGNATURE SERVER die
Platzhalter nachdem das Dokument hochgeladen wurde. Dies bietet den Vorteil, dass die
Platzhalter nicht im finalen signierten Dokument vorhanden sind. Ware dies nicht der Fall, so
wdre der Platzhalter auch im signierten Dokument weiterhin sichtbar, insbesondere wenn
Benutzerinnen und Benutzer den Signaturstempel - trotz Platzhalter - manuell verschieben
oder zur Signatur ein kleinerer Signaturstempel gewahlt wurde. Ausnahme: Platzhalter werden
niemals aus signierten Dokumenten entfernt, da dies die Dokumentensignatur brechen wiirde.

¢ Der Signaturstempel wird auf einem Platzhalter vorpositioniert. Wird der Signaturstempel nun
manuell verschoben, so gilt die per Platzhalter definierte Signaturposition nur dann als
verbraucht, wenn sich zwischen Platzhalter und der tatsdchlichen Position des
Signaturstempels eine Uberlappung ergibt. Falls sich keine Uberlappung ergibt, ist der
Platzhalter fir den ndchsten Unterzeichner weiterhin auswahlbar.

10.3. Praktische Tipps fiir die Dokumenterstellung

10.3.1. Platzhalter Erstellung

primesign empfiehlt die Verwendung von Platzhalter Bildern auf Basis der auf der jeweiligen
primesign SIGNATURE SERVER Instanz vorhandenen Basis-Signaturprofile. In vielen Fallen wird
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auf einem primesign SIGNATURE SERVER nur ein einziges Basis-Signaturprofil verwendet (ggf.
mit unterschiedlichen Logos) und somit ist implizit sichergestellt, dass sich GréBe von Platzhalter
und tatséchlich verwendetem Signaturstempel nicht unterscheiden. Eine Liste an verfligbaren
Signaturprofilen ist in unserer Dokumentation zu finden: [Standard-Signaturprofile].

RINFO, . Unterzeichner |primesign-Test
T g T
F@' i%é Datum/Zeit-UTC | 2021-05%-16T16:35:43+02:00
ﬁ Prifung Sighe httpfwene.signaturprueiung.gv.at
o~

Digse Unterschrift ist gemai EU Verordnung Mr. 91002014
Hinweis | (elDAS) der handschriftlichen Unterschrift grundsatzlich
rechtlich gleichgestellt.

Abbildung 71. Signaturprofil QUAL_NEUTRAL

Folgende Abbildung zeigt einen beispielhaften Platzhalter. Dabei wird das Signaturprofil
schematisch dargestellt und der QR-Code im Bild eingebettet.

[=] 4 [m]

[=] %

Abbildung 72. Beispielhafter Platzhalter zu Signaturprofil QUAL_NEUTRAL

10.3.2. Dokumenterstellung

Bei der Dokumenterstellung, beispielsweise via Microsoft Word, wird an der gewiinschten
Signaturstempel-Position der Platzhalter eingebracht. Dazu wird das Platzhalter-Bild im Dokument
platziert. Es ist auch méglich mehrere Platzhalter nebeneinander zu platzieren.

primesign empfiehlt bei der Dokumenterstellung ausreichend freien Platz um einen Platzhalter
vorzusehen, insbesondere wenn auf dem verwendeten primesign SIGNATURE SERVER
unterschiedliche Basis-Signaturprofile verwendet werden, da sich diese in der GrofBe
unterscheiden kénnen. Siehe Liste der [Standard-Signaturprofile].
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Adobe PDF Signatures

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor
invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et
justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum
dolor sit amet. Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod
tempor invidunt ut labore et dolore magna aliqguyam erat, sed diam voluptua. At vero eos et
accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est
Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam
nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At
vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata
sanctus est Lorem ipsum dolor sit amet.

Duis autem vel eum iriure dolor in hendrerit in vulputate velit esse molestie consequat, vel illum
dolore eu feugiat nulla facilisis at vero eros et accumsan et iusto odio dignissim qui blandit
praesent luptatum zzril delenit augue duis dolore te feugait nulla facilisi. Lorem ipsum dolor sit
amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt ut lacreet dolore
magna aliguam erat volutpat.

Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet.
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Abbildung 73. Dokument mit zwei nebeneinander positionierten Platzhaltern.

In der empfohlenen Standard-Konfiguration entfernt der primesign SIGNATURE SERVER die
Platzhalter nachdem das Dokument hochgeladen wurde und die Platzhalter-Positionen detektiert
wurden. Dies bietet den Vorteil, dass die Platzhalter nicht im finalen signierten Dokument
vorhanden sind. Das bedeutet, dass die Unterzeichnerinnen und Unterzeichner jedoch die
Platzhalter im Dokument nicht mehr visuell erkennen kdnnen (sie kénnen jedoch anhand der
Pfeil-Kontrollelemente zwischen den einzelnen Platzhalter Positionen navigieren). primesign
empfiehlt daher die Unterschriftenpositionen - wo maoglich - auch abseits der Platzhalter visuell
erkennbar zu machen. Dies kann beispielsweise durch eine horizontale Linie unter dem
Platzhalter Bild oder einem Rahmen um den Platzhalter realisiert werden.
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Lempor Inviaunt Ut 1apore et aolore magna anquyarm erdr, sed alam vOolupiud. AL VEro eos et
accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est
Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam
nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At
vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata
sanctus est Lorem ipsum dolor sit amet.
Duis autem vel eum iriure dolor in hendrerit in vulputate velit esse molestie consequat, vel illum
dolore eu feugiat nulla facilisis at vero eros et accumsan et iusto odib dignissim qui blandit
praesent luptatum zzril delenit augue duis dolore te feugait nulla facilisi. Lorem ipsum dolor sit
amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod tincidunt ut lacreet dolore
magna aliguam erat volutpat.
Lorem ipsum dolor sit amet, consetetur sadipscing elitr.
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Abbildung 74. Dokument mit zwei Platzhaltern.
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Es dirfen keine Scans von Dokumenten mit Platzhaltern verwendet werden! Bei
der Suche nach Platzhaltern werden im Dokument vorhandene Bilder mittels QR-
Code-Scanner untersucht um so Bilder mit QR-Code, die einen Platzhalter
darstellen, zu erkennen. Erkannte Platzhalter-Bilder werden anschlieBend aus
dem Dokument entfernt. Verwendet man hier ein gescanntes Dokument, so
besteht jede Seite aus einem eigenstdndigen Bild, das - bei Auffindung eines
Platzhalters - komplett (d.h. mit Platzhalter und sonstigem im Scan vorhandenen
Inhalt) aus dem Dokument entfernt werden wirde! Darliber hinaus ist es
wahrscheinlich, dass eine gescannte Seite bei der Suche aus Performance-
Griinden - als UbergroBes Bild - Ubersprungen wird (siehe nachfolgender
Abschnitt).

Es ist nicht mdglich, mehrere Platzhalter in einem (gemeinsamen) Bild
unterzubringen. In diesem Fall wiirde nur der erste Platzhalter gefunden und das
Bild (ggf. mit weiteren Platzhaltern) entfernt werden.

10.4. Fehlersuche

Sollten im Dokument vorhandene Platzhalter vom primesign SIGNATURE SERVER nicht erkannt
werden, so kann dies folgende Griinde haben:

e StandardmdBig ist die Detektierung von Platzhaltern beim Hochladen eines Dokuments
deaktiviert. Kontaktieren Sie lhren primesign SIGNATURE SERVER Administrator um diese
Funktion zu aktivieren.

® In der empfohlenen Standard-Konfiguration werden - aus Performance-Griinden - nur
unsignierte Dokumente auf Platzhalter durchsucht. Mochten Sie Platzhalter in bereits
signierten Dokumenten detektieren, so wenden Sie sich an lhren primesign SIGNATURE
SERVER Administrator um diese Funktion zu aktivieren.

e Aus Performance-Griinden werden gemdfB Standard-Konfiguration bei der Suche nach
Platzhaltern nicht alle im Dokument eingebetteten Bilder beriicksichtigt. UbergréBe Bilder
werden Ubersprungen. GemdaB Standard-Konfiguration gilt ein Bild als tibergrof3, wenn es eine
Hoéhe von mehr als 300pt aufweist. Eine A4 Seite ist 595pt breit und 842pt hoch, wobei die
Einheit "pt" Punkte (dh. PDF-Einheiten) angibt. Sollten in einem Dokument groBe Platzhalter
gewdiinscht sein, so muss dieser Schwellenwert von 300pt Hohe gegebenenfalls erhdht
werden. Im Gegenzug, bei Verwendung kleiner Platzhalter, kann der Schwellenwert auch
verringert werden. Dies erhoht die Performance der Platzhalter-Suche. Kontaktieren Sie Ihren
primesign SIGNATURE SERVER Administrator flr die entsprechende Anpassung.
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e Jeder Platzhalter sollte als eigenstdndiges Bild in das Dokument eingefliigt werden. Im Falle
mehrerer Platzhalter in einem gemeinsamen Bild, wirde ggf. nur der erste Platzhalter
detektiert werden.

Samtliche dieser Einstellungen greifen fir alle Benutzer des primesign
SIGNATURE SERVER.
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